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Googles Chrome im mobilen Einsatz

Mit den neuesten mobilen Versionen von Googles Browser Chrome lassen sich die auf
einem Desktopsystem oder Notebook gewonnenen Surfergebnisse wie gedffnete Web-
seiten, Browserverldaufe und Lesezeichen direkt auf die unter dem Betriebssystem An-
droid oder iOS laufenden Smartphones und Tablets {ibertragen und dort entsprechend

weiternutzen.

Chrome 20 fiir Desktop-
systeme

Fl’jr Anwender, die viel im In-
ternet unterwegs sind, ist die
Wahl eines schnellen und kom-
fortablen  Browsers essentiell
wichtig. Neben den bekannten
Produkten wie Microsofts In-
ternet Explorer, Mozilla Firefox,
Apples Safari und Opera erfreut
sich seit 2008 ein neuer Browser
wachsender Beliebtheit: Googles
Chrome. Wahrend dieser Browser
urspriinglich nur fiir die Windows-
Plattform verflgbar war, ist er seit
der Version 5 (Mai 2010) fur Linux
und Mac OS X und seit Kurzem
auch fir die mobilen Gerate unter
Android und iOS erhaltlich.

Inzwischen nutzen mehr als 310
Millionen Menschen den Chro-
me-Browser und schatzen des-
sen hohe Performance (dank der
JavaScript-Engine V8), die ein-
fache, nicht Uberladene Benut-
zerschnittstelle mit der komfor-
tablen Omnibox, die gleichzeitig
als Adress- wie auch als Suchfeld
dient, den Inkognito-Modus,
der beim Surfen keine Spuren
auf dem Gerdt hinterlasst, und
naturlich den standig im Hinter-
grund laufenden ,stillen” Update-
prozess. Mit einem Klick auf das
Schraubenschliissel-Symbol und
,Uber Google Chrome” lasst sich
stets herausfinden, ob bereits die
aktuelle Version installiert ist, und
falls nicht, wird das Update sofort
angestol3en. In diesen Aktualisie-
rungsprozess mit integriert ist ein

eigenes Flash-Plugin, das eben-
falls ohne Zutun des Anwenders
regelmaBig auf dem neuesten
Stand gehalten wird. Gerade die-
se sicherheitskritische Browser-
komponente wird von Angrei-
fern immer wieder gerne als Ziel
fur Attacken genutzt. Aber der
Chrome bietet noch weitere in-
teressante Sicherheitsfunktionen,
wie beispielsweise die Sandbox-
Architektur, die den auf praparier-
ten Webseiten schlummernden
Schéadlingen einen Durchgriff auf
die Systemebene zu unterbin-
den versucht und Anwendungen
(Plugins) isoliert. Der Inkognito-
Modus sorgt zudem dafir, dass
weder der Browserverlauf noch
andere Spuren auf dem Gerét zu-
rickgelassen werden. In der ak-
tuellen Version 20 bietet Chrome
weiterhin als interessante Neue-
rung ,Chrome to Mobile” und da-
mit eine weitreichende Unterstit-
zung fiir Mobilgerate.

Der aktuelle Chrome-Browser
lasst sich unter https://www.goog-
le.com/chrome/ herunterladen.

Chrome fiir Android

Auf der diesjahrigen Entwick-
lerkonferenz Google I/O hat der
Hersteller den bereits seit Februar
als Beta-Version fur sein Mobilbe-
triebssystem Android verfuigba-
ren Chrome-Browser nun in der
finalen Version veroéffentlicht. Die-
ser setzt allerdings die aktuelle Be-
triebssystemversion Android 4.0

voraus, die derzeit bei nur ca. 8 %
der Gerate aufgespielt sein diirfte.
Fiir die Nachfolgeversion Android
4.1 (Jelly Bean) ist Chrome sogar
als Standardbrowser vorgesehen,
da er im Vergleich zum aktuellen
Android-Browser eine hdhere
Geschwindigkeit, eine bessere
Anpassung fir Tablets und die
von den Desktopversionen her
bekannte Sicherheitsarchitektur
bietet. Hinzu kommt ein weiterer
Geschwindigkeitsgewinn,  weil
bei einer Suche die relevanten Er-
gebnisse bereits im Hintergrund
geladen werden (Pre-Loading).
Hinsichtlich der Bedienung passt
er sich den Smartphones an und
lasst sich bequem Uber Mehrfin-
ger- und Wischgesten steuern.
Die Internetsuche kann auch tber
eine Spracheingabe erfolgen.

Besitzt man einen Google-Ac-
count und ist dort angemeldet,
dann bieten sich vielfaltige Syn-
chronisationsmaoglichkeiten zwi-
schen der mobilen und der Desk-
topversion. Das betrifft offene
Browserfenster (Tabs), die bereits
besuchten Seiten (Browserhis-
torie) und natirlich die Lesezei-
chen. Mit dieser Funktion gelingt
es beispielsweise, eine bestimmte
Reihenfolge besuchter Webseiten
auf dem Desktop spater auf ei-
nem Android-Gerat noch einmal
nachzuvollziehen (z. B. mit der
LZuriick”-Schaltflache). Will man
andererseits vom Mobilgerat auf
bestimmte Webseiten der Desk-
topversion zugreifen, lassen sich
diese Uber den Menlpunkt ,An-
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dere Gerate” anfordern. Dort kon-
nen die Seiten auf all den Geraten
aufgelistet und abgerufen wer-
den, auf denen ein Chrome-Brow-
ser lauft und bei denen man mit
seinem eigenen Google-Account
angemeldet ist.

Chrome fiir Android lasst sich kos-
tenlos im Google Play Store unter
https://play.google.com/store/
apps/details?id=com.android.
chrome herunterladen.

Chrome to Mobile

Die aktuelle oben besprochene
Version 20 von Chrome bietet als
Neuerung die Funktion ,Chrome
to Mobile”: Mit einem Klick auf
ein kleines Handy-Symbol, wel-
ches ganz rechts in der Adress-
leiste erscheint, wird die gerade
geodffnete Webseite direkt an das
dort aufgelistete Android-Gerat
gesendet (gepusht), auf Wunsch
auch zum Offline-Lesen. Voraus-
setzung hierfir ist, dass auf dem
Android-Gerat Chrome fir And-
roid installiert und der Benutzer
auf beiden Gerdten mit seinem
Google-Account angemeldet ist.
Falls dies dennoch nicht funktio-
niert, sollte dartiber hinaus Uber-
prift werden, ob die Funktion
»,Chrome to Mobile” im Desktop-
Browser Uberhaupt aktiviert ist.
Das erreicht man mit der Eingabe
des Kommandos chrome:/flags in der
Adresszeile. In der daraufhin er-
scheinenden Liste sucht man den
Eintrag ,Chrome to Mobile” und
aktiviert ihn mit Klick auf,,Aktivie-
ren”. Auch auf dem Android-Gerat
muss unter Chrome im Menu
4Einstellungen” > ,eigene Google-
Mail-Adresse” der Eintrag ,Chro-
me to Mobile” aktiviert sein. Jetzt
sollte dem erfolgreichen ,Pushen”
der aktuellen Webseite vom Desk-
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top auf das Android-Gerat nichts
mehr im Wege stehen.

Chrome fiir iOS

Zum Ende seiner Entwicklerkon-
ferenz hat Google auch Chrome
fir das iPhone und das iPad ver-
offentlicht. Aufgrund der Apple-
eigenen Restriktionen bringt hier
Chrome nicht seine Browser-En-
gine (mit Javascript V8) mit, son-
dern baut auf dem Safari-Kern auf
und kann somit nicht von seiner
gewohnten Geschwindigkeit pro-
fitieren. Interessant ist der Brow-
ser aber dennoch besonders fiir
diejenigen Anwender, die auf ih-
ren Desktoprechnern oder Note-
books ebenfalls Google Chrome
einsetzen und ein Google-Konto
nutzen. Denn so ist es auch hier
moglich, gedffnete Tabs, die
Browserhistorie, Lesezeichen und
andere Daten zwischen einem
PC und den mobilen Geraten zu
synchronisieren. Der Zugriff vom
Mobilgerdt auf bestimmte Web-
seiten der Desktopversion wird
auch unter Chrome fiir iOS Uber
den Menlpunkt ,Andere Gera-
te” erreicht, den man hier unter
der Schaltflaiche mit den drei
Querstrichen findet. Dazu muss
der Anwender im Menipunkt ,In
Chrome angemeldet” mit seinem
Google-Konto angemeldet sein.
Hier findet sich auch ein Menein-
trag ,Chrome to Mobile”, der es,
wie schon bei den Android-Gera-
ten, ermoglichen soll, Webseiten
vom Desktop auf das iPhone/iPad
zu schicken. Fir ein vollstandiges
Funktionieren scheint hier aller-
dings die im Chrome 20 einge-
baute ,Chrome to Mobile”-Kom-
ponente noch nicht auszureichen,
so dass stattdessen eine separate
Erweiterung dafir erforderlich ist.
Dieseladt man,indem nach einem

Klick auf das bereits bekannte
Schraubenschliissel-Symbol Uber
die Menupunkte ,Einstellungen”
und ,Erweiterungen” auf den Link
Weitere Erweiterungen herunter-
laden” verzweigt wird. In dem da-
rauf erscheinenden Suchfeld wird
»,Chrome to Mobile” eingegeben,
und sobald diese Erweiterung in
der Liste erscheint, lasst sie sich
hinzufiigen und damit die Push-
Funktion fir Webseiten auch fir
iOS-Gerdte Uber das kleine Han-
dysymbol in der Adressleiste er-
moglichen.

Chrome flir iOS wird als Universal-
App (firiPhone und iPad) geliefert
und kann hier kostenlos im App
Store heruntergeladen werden:
http://itunes.apple.com/de/app/
chrome/id535886823

Fazit

Als  Android-Nutzer bietet die
Omniprasenz von Chrome auf al-
len Plattformen viele Vorteile. An
einem Desktop vorgenommene
Internetrecherchen lassen sich so
nahtlos auf den mobilen Geraten
weiterfiihren. Dass diese Vorgan-
ge Uber das eigene Google-Konto
laufen, wiegt hier nicht so schwer,
da Android ohnehin vorwiegend
mit einem Google-Account ge-
nutzt wird. Aber auch den Anwen-
dern von iPhone und iPad bietet
Chrome dank seiner Synchro-
nisationsfahigkeit  interessante
Moglichkeiten, die sich auf dem
Apple-eigenen Safari-Browser mit
Bordmitteln nur unzureichend ab-
bilden lassen.

Reimann

Kontakt:

Michael Reimann
michael.reimann@gwdg.de
0551 201-1826


https://play.google.com/store/apps/details?id=com.android.chrome 
https://play.google.com/store/apps/details?id=com.android.chrome 
https://play.google.com/store/apps/details?id=com.android.chrome 
http://itunes.apple.com/de/app/chrome/id535886823
http://itunes.apple.com/de/app/chrome/id535886823

Das neue Internet-Protokoll IPv6 - Teil 2: IPv6 bei der GWDG und im

GONET

In der letzten Ausgabe der GWDG-Nachrichten wurde eine mehrteilige Artikelserie ge-
startet, die sich ausfiihrlich mit dem neuen Internet-Protokoll IPv6 beschéftigen soll.
Nachdem im Teil 1 die Grundproblematik, die hinter der Einflihrung des neuen Proto-
kolls steht, behandelt wurde, wird im Teil 2 nun der aktuelle Stand der IPv6-Einfliihrung
bei der GWDG und im GONET niher dargestellt. Die in loser Folge geplanten weiteren
Teile werden sich u. a. mit den neuen IP-Adressen, Adressvergabeverfahren, Migrations-
strategien, Datenschutz- und Sicherheitsaspekten sowie Mobile IP befassen.

Stand der Einfiihrung

ie GWDG verfugt bereits seit

Januar 2001 {ber ein IPv6-
Netz. Genutzt wurde das Netz
aber zundchst nicht. Die GWDG
und vor allem das Informatik-
Institut der Universitat Gottingen
waren ab 2004 am 6WiN-Projekt
beteiligt, das ein IPv6-Netz paral-
lel zum damaligen Wissenschafts-
netz G-WiN des DFN darstellte.
6WiN war aus Sicht der GWDG
und der Universitat aber ein rei-
nes Forschungsprojekt, in dem
IPv6-Inseln Uber Tunnel im ,nor-
malen” Netz miteinander verbun-
den wurden.

2007 wurde der Tunnelbetrieb er-
setzt und IPv6 parallel zum IPv4-
Protokoll im Wissenschaftsnetz
(damals wie heute das X-WiN als
Nachfolger des G-WiN) einge-
fihrt. Auch im GONET wurde seit
2007 ein IPv6-Netz betrieben, al-
lerdings nur in eher winzigen Teil-
bereichen, insbesondere in einem
kleinen Testnetz des Informatik-
Instituts, spater in Testnetzen der
GWDG, des Geschaftsbereichs
IT der UMG und des Instituts fir
Mathematik. Produktiv genutzt
wurde IPv6 aber lange nicht, auch
wenn IPv6 im GONET-Backbone
eigentlich Gberall verfiigbar ist.

Seit Februar 2012 stehen fir die
Universitat, die UMG und das Stu-
dentenwerk Gottingen eigene

IPv6-Netze zur Verfliigung. Erst
seit Marz 2012 wird in einem Teil-
netz der GWDG, namlich in dem
Netz, in dem die Arbeitsplatzrech-
ner der GWDG-Mitarbeiter an-
geschlossen sind, IPv6 produktiv
eingesetzt.

Seit dem 1. Juni 2012 ist auch ein
erster 6ffentlich zuganglicher Ser-
ver der GWDG Uber IPv6 erreich-
bar: der FTP-Server ftp5.gwdg.de.
In der MPG wird IPv6 bisher kaum
eingesetzt. Zurzeit arbeitet eine
Projektgruppe an einer einheitli-
chen IPv6-Adressstruktur fir die
MPG.

Problematik der Einfiih-
rung

Nun mogen sich viele vielleicht
fragen, warum in elf Jahren im
GONET beziiglich IPv6 nur so
magere Fortschritte erzielt wur-
den, wenn doch IPv6 angeblich
eine wichtige und unverzichtba-
re Zukunftstechnologie ist. Lan-
ge Jahre war der Hauptgrund fir
den faktischen Verzicht auf IPv6
im GONET und in der MPG, dass
im Internet kaum Dienste Uber
IPv6 bereitgestellt wurden — und
ohne Partner macht der Einsatz
von IPv6 keinen Sinn. Der IPv6-
Zug hat im Internet erst seit 2011,
nachdem der IANA-Pool der IPv4-
Adressen verbraucht war, deutlich
an Fahrt aufgenommen.

Am World IPv6 Day am 8. Juni
2011 wurde im Internet erstmals
in groBerem Umfang die Bereit-
stellung von Diensten, insbe-
sondere Webseiten, Uber IPv6
getestet, wenn auch an vielen
Stellen nur fir diesen einen Tag.
Nur wenige Dienstanbieter haben
nach diesem Tag den IPv6-Betrieb
dauerhaft fortgesetzt. Der 6. Juni
2012 wurde von der Internet So-
ciety zum World IPv6 Launch Day
ausgerufen, der anders als im Jahr
zuvor der World IPv6 Day nicht
nur zum Testen dienen sollte,
sondern zu einer dauerhaften In-
betriebnahme von IPv6-Diensten
flihren sollte. Tatsachlich sind seit-
dem viele bedeutende Webseiten
Uber IPv6 erreichbar.

Voraussetzung daflir war natir-
lich, dass die Internet-Infrastruk-
tur, insbesondere die Internet-
Router der Provider, IPv6-fahig
ist. Diese Hausaufgaben hatten
die Provider tatsachlich im We-
sentlichen schon langst erledigt.
Das deutsche Forschungsnetz
X-WiNz.B.schonseit2007.Auchim
GONET-Backbone ist schon seit
2007 IPv6 aktiviert. Trotzdem wird
IPv6 im GONET praktisch nicht ge-
nutzt. Warum? Die Schwachstel-
le der GONET-Infrastruktur sind
die Firewall-Systeme im GONET.
Die derzeitigen, in den GONET-
Routern (Cisco Catalyst 6500) in-
tegrierten Firewall-Systeme stam-
men aus dem Jahr 2004 und be-
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herrschen zwar das IPv6-Protokoll
- allerdings nur mit drastischen
LeistungseinbuBBen  gegeniiber
dem Betrieb mit IPv4. Ein Leis-
tungseinbruch um ungeféhr eine
GroBenordnung (d. h. um ca. den
Faktor 10) ist aber definitiv nie-
mandem zumutbar.

Fir die jetzt schon produktiven
Netze der GWDG wurde dieses
Firewall-Problem mit Hilfskons-
truktionen umgangen. Fir eine
flachendeckende Einfiihrung im
GONET sind solche aufwindigen
Konstruktionen aber definitiv
nicht praktikabel. Die Einflihrung
im GONET ist daher solange blo-
ckiert, bis die derzeitigen Firewall-
Systeme ersetzt sind. Dieser Er-
satz ist tatsachlich fiir 2012/2013
geplant. Nicht nur die Firewall-
Systeme, sondern auch die Router
des GONET-Backbones (s. Abb. 1)
haben ein Alter erreicht, in dem
ein Ersatz notwendig wird. Die
Beschaffung neuer Backbone-
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Technologie soll 2012 eingeleitet
und 2013 abgeschlossen werden.
Fir die Max-Planck-Institute ins-
gesamt mogen teilweise dhnliche
Probleme existieren. Die Situation
dirfte hier aber sehr unterschied-
lich sein. Fiir die MPG insgesamt
wird ein koordinierter IPv6-Ad-
ressraum angestrebt (der IPv4-
Adressraum der MPG ist historisch
gewachsen und kaum Uberschau-
bar). Hier kommen daher neben
technischen Problemen auch or-
ganisatorische Hirden hinzu, an
deren Uberwindung derzeit gear-
beitet wird.

Mein Rechner, mein Ser-
ver und IPv6

Der Artikel hat bisher den Blick
auf die Netzwerkinfrastruktur ge-
richtet. Diese ist jedoch nur Mittel
zum Zweck, namlich zur Kom-
munikation zwischen Anbietern
und Nutzern von Diensten im In-

ternet. Diese Infrastruktur ist mit
kleinen und hoffentlich bald der
Vergangenheit  angehoérenden
Einschrankungen IPv6-fahig. Wie
sieht es aber nun mit Servern und
Arbeitsplatzrechnern aus?

Die Antwort auf diese Frage ist
zum Glick weitgehend beruhi-
gend: Alle aktuellen Versionen
der gdngigen Betriebssysteme
unterstiitzen problemlos IPv6,
ja bei den meisten Systemen ist
IPv6 in einer Standardinstallation
schon automatisch installiert und
aktiviert. Das gilt fiir die Windows
7 und den Vorganger Vista (und
selbst Windows XP lasst sich IPv6-
fahig machen), Mac OS X, Linux-
Versionen oder FreeBSD. Win-
dows NT oder Windows 95 kann
man allerdings nicht mehr mit
IPv6 betreiben - aber wegen feh-
lender Sicherheitsupdates sollte
man diese veralteten Betriebssys-
teme sowieso ganz und gar nicht
mehr ans Netz lassen.



Aus der Vorinstallation von IPv6
resultiert, dass, sobald in einem
Netz IPv6 (auf dem Router) ak-
tiviert wird, praktisch alle an-
geschlossenen Rechner IPv6 in
Betrieb nehmen und dank der
in den Betriebssystemen in der
Standardinstallation  hinterleg-
ten Préferenz fiur IPv6 gegeniber
IPv4 sogar bevorzugt nutzen. Die
Rechner warten also geradezu
nur darauf, endlich loslegen zu
koénnen. Voraussetzung flir diese
automatische Aktivierung von
IPv6 ohne weiteres Zutun von
Rechneradministratoren ist die
bei IPv6 im Standard vorgesehe-
ne und ublicherweise aktivierte
automatische Konfiguration der
IPv6-Adressen und sonstigen Pa-
rameter (insbesondere des oder
der Router).

Der Wermutstropfen bei dieser
weitgehenden Vorbereitung fir
IPv6 ist allerdings, dass ein ab-
sichtlich oder unabsichtlich ins
Netz gebrachter, fehlkonfigurier-
ter Router im lokalen Netz ein
Sicherheitsproblem darstellt. Ge-
lingt es einem Ubeltdter, einen
Rechnerim Netzals Router zu kon-
figurieren, der die IPv6-Fahigkeit
des Netzes vortauscht, kann die-
ser Rechner den Netzbetrieb mas-
siv storen, weil alle Rechner ver-
suchen werden, IPv6 bevorzugt
zu nutzen, IPv6-Verbindungen ins
Internet aber nicht wirklich vor-
handen sind, sondern aller IPv6-
Verkehr zu dem falschen Router
gefihrt wird und dort meist en-
den wird. Der Ubeltiter benétigt
fur einen derartigen Angriff aber
den direkten Zugang zum lokalen
Netz. Aus dem Internet ist ein sol-
cher Angriff nicht moglich.

Die Betriebssysteme sind also gut
auf IPv6 vorbereitet. Wie sieht
es mit den Anwendungen aus?

Auch hier kann eine beruhigen-
de Antwort gegeben werden: Die
Standardanwendungen sind (in
aktuellen Versionen) IPv6-fahig.
Browser, Mailprogramme oder,
etwas betriebssystemndher, die
DNS-Clienten haben keine Prob-
leme mit IPv6. Lediglich Liebha-
ber dlterer Programme kdnnten
sich gendtigt sehen, von ihren
vertrauten Gefdhrten Abschied
nehmen zu mussen. Gleiches gilt
fur entsprechende Server-Kom-
ponenten. Moglicherweise sind
kleinere Konfigurationsmaf3nah-
men notig, um IPv6 einzuschal-
ten.

Probleme kdnnten Spezialanwen-
dungen verursachen, die aus der
Natur der Anwendung heraus
von IP-Adressen explizit Kenntnis
nehmen. Hier kdnnten Probleme
auftauchen, wenn Adressen ex-
plizit als Werte von 32 Bit (oder
4 x 1 Byte) Lange einprogram-
miert wurden. Solche Anwendun-
gen kénnten ohne Uberarbeitung
in eine IPv6-Welt nicht mehr funk-
tionieren. Ein Beispiel war das
alte, selbstentwickelte bzw. tGber
Jahre gewachsene IP-Adressma-
nagementsystem der GWDG. An-
dere Adressformate als das gangi-
ge IPv4-Format a.b.cd waren darin
nicht vorgesehen. Zum Gliick ist
das System aber schon seit 2009
nicht mehr in Benutzung.

Insgesamt gilt: Je dlter, je weniger
verbreitet und je spezieller eine
Anwendung ist, desto skeptischer
sollte man beziglich der IPv6-Fa-
higkeit sein.

Mehr Adressen, neue Frei-
heiten und Strukturen

Die GWDG verfugt fir das
GONET (ber ein vergleichswei-

se groBes Netz mit immerhin
2% = 65.536 Adressen. Trotzdem
musste schon immer mehr oder
weniger sparsam mit der Verga-
be von Adressen vorgegangen
werden. Die Aufteilung des Net-
zes in Teilnetze geht immer nur
durch sukzessive Halbierung,
sodass als GroBBe der Adressbe-
reiche eines Teilnetzes nur Werte
2, 4, 8, 16 usw. in Frage kamen.
Zudem konnten die Adressberei-
che nur an den entsprechenden
Grenzen beginnen (also z. B. ein
Bereich mit 64 Adressen nur bei
den Endnummern 0, 64, 128 oder
192). Zeitweise mussten sogar alle
Teilnetze dieselbe Grof3e haben.
Im Ergebnis hatten alle Teilnetze
meist die GroBe 256. Davon gab
es dann aber nur 256 verschiede-
ne solcher Teilnetze. Damit waren
die Mdglichkeiten zur Strukturie-
rung des Netzes sehr begrenzt.
Letztlich konnte pro Institut oder
pro Gebadaude meist nur ein Netz
mit 256 Adressen zugeordnet
werden.

Mit IPv6 sind diese Grenzen
weitgehend aufgehoben. Der
IPv6-Standard sieht vor, dass
fur jedes Teilnetz genau 2% =
18.446.744.073.709.551.616 (ca.
18 Trillionen) Adressen zur Ver-
fligung stehen. So viele Adres-
sen werden sicherlich in keinem
lokalen Netz jemals benétigt
werden. Einrichtungen wie der
GWDG oder einer Universitat wird
typischerweise ein Netz zur Ver-
fligung gestellt, das 2'® = 65.536
solcher Teilnetze enthadlt. Im
GONET steht der GWDG, der Uni-
versitat, der UMG und dem Stu-
dentenwerk jeweils ein solches
Netz zur Verfligung. Jedes MPI
wird ebenfalls mindestens ein
solches Netz erhalten. Mit IPv6 ist
also eine ganz andere, tieferge-
hende Strukturierung ohne Ad-
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ressndte moglich. Jede Arbeits-
gruppe konnte ein oder mehrere
Netze erhalten (wobei mehrere
Netze z. B. zur weiteren Struktu-
rierung in Sicherheitszonen ein-
gesetzt werden konnten).

Eine Einschrdankung tribt diese
Freude allerdings: Solange IPv4
und IPv6 parallel genutzt werden
und die Netzwerkinfrastruktur
keine Trennung in Netze verschie-
dener Protokolle an einem ein-
zigen Anschluss erlaubt, bremst
IPv4 die ganze Neustrukturierung.

Die aktuelle Adressplanung fir
die Universitat sieht pro Fakultat
zunachst 256 Teilnetze vor. Der
groBte Teil der Adressen wird da-
mit immer noch in Reserve gehal-

ten. Warum gerade 256 Teilnetze
pro Fakultdt eine elegante Glie-
derung ergeben, wird sich zeigen,
nachdem im nachsten Teil der
Artikelserie vorgestellt wird, wie
IPv6-Adressen aufgebaut sind.

Nachste Schritte

Die GWDG selbst wir in nicht zu
ferner Zeit weitere Dienste in IPv6-
Netzen anbieten. Die Ausweitung
des Diensteangebots ist ein we-
sentlicher Faktor fiir die weitere
Verbreitung von IPv6, die auch
die GWDG vorantreiben mochte.
Daher wird die GWDG trotz aller
oben aufgefiihrten Probleme ver-
suchen, in diesem Bereich Fort-
schritte zu erreichen.

Fir Endgerate im GONET wird IPv6
allgemein erst dann angeboten
werden, wenn alle Komponenten
und insbesondere die Firewall-
Systeme IPv6 mit entsprechender
Leistungsfahigkeit unterstiitzen.
Dieser Status dirfte leider erst
Mitte 2013 erreicht sein. Fur Ein-
richtungen, die ein besonderes,
begriindetes Interesse an IPv6
haben, wird sich die GWDG be-
miihen, akzeptable Ubergangslé-
sungen zu finden, um IPv6 auch
schon vorher bereitstellen zu kon-
nen.

Beck

Kontakt:

Dr. Holger Beck
holger.beck@gwdg.de
0551 201-1554

Kerberos-Authentifizierung von UNIX/Linux-Clients im Active
Directory - Teil 1: Einflihrung und administrative Voraussetzungen

Das Active Directory von Microsoft ist ein machtvolles Instrument, um gro3e Rechner-
netze, wie sie auch am Campus in Gottingen vorliegen, zu verwalten. Aufgebaut ist das
Active Directory aus Komponenten, die aus der Open-Source-Welt stammen: Kerberos,
LDAP und DNS. In einer dreiteiligen Artikelserie wird gezeigt, wie man UNIX- und Linux-
Systeme an der Active-Directory-Infrastruktur teilhaben lassen kann. Im ersten Teil wer-
den nach einer kurzen Einflihrung die administrativen Voraussetzungen erlautert. In den
nachsten Ausgaben der GWDG-Nachrichten folgen der zweite Teil mit einer Beschrei-
bung des zweistufigen Kerberos-Verfahrens und ein dritter Teil mit der Konfiguration

zur ,Kerberisierung” der Clients fiir die GWDG-Umgebung.

Uberblick

erberos ist in der griechischen Mythologie ein

dreikdpfiger Hund, der den Eingang zum Reich
der Toten bewacht. Fir IT-Netzwerkanwendungen
Ubernehmen sogenannte Authentifizierungsdienste
diese wichtigen Bewachungsaufgaben. Ein Authen-
tifizierungsdienst, der zum Standard geworden ist,
trdgt den Namen dieses dreikopfigen Hundes Kerbe-
ros.

Entwickelt wurde dieser Authentifizierungsdienst

in den 80er Jahren des 20. Jahrhunderts am Massa-
chusetts Institute of Technologie (MIT) in Boston,
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USA, im Rahmen eines Forschungsprojektes — dem
Athena-Projekt. Die aktuelle Version Kerberos v5
wird allgemein als Kerberos bezeichnet. Ab Windows
2000 wurde von Microsoft der Verzeichnisdienst Ac-
tive Directory eingefiihrt und als primarer Authenti-
fizierungsdienst Kerberos v5 in das Active Directory
implementiert. Durch die weltweite Verbreitung von
Windows Betriebssystemen und Active Directory hat
sich schlieBlich Kerberos als Standard-Authentifizie-
rungsdienst durchgesetzt.

Die GWDG betreibt fiir ihre Benutzer den Verzeichnis-
dienst Active Directory (AD). Bestandteil des AD ist der
Kerberos-Authentifizierungsdienst, durch den Netz-



werkanwendungen authentifiziert werden. Durch
die Funktionalitdt des Single Sign-on authentisieren
sich die Kerberos-Teilnehmer im Netz nur einmal.
AnschlieBend konnen fiir diese Sitzung ohne wei-
tere Passworteingabe alle Dienste genutzt werden,
die dem Authentifizierungsdienst bekannt gemacht
wurden und dem Benutzer bzw. dem Kerberos-Teil-
nehmer zur Verfligung gestellt werden. Kerberos ist
heute Bestandteil aller wichtigen Betriebssysteme
und spielt bei der Unterstlitzung der Netzwerkdiens-
te eine wesentliche Rolle.

Der Kerberos-Authentifizierungsdienst tragt durch
die Verwaltung von Identitaten und deren Berechti-
gungen, auch Identity and Access Management ge-
nannt, entscheidend zur Sicherheit in IT-Umgebun-
gen bei. Aber auch IT-Sicherheitsaspekte, wie Integ-
ritat und Vertraulichkeit von Benutzerdaten, werden
durch Kerberos gewahrleistet.

Arbeitsplatzrechner mit einem Windows- oder Mac-
OS-X-Betriebssystem koénnen von den AD-Admini-
stratoren ohne groflen Konfigurationsaufwand in
das AD ,gehoben” werden und so den Kerberos-Au-
thentifizierungsdienst benutzen. Die benétigten Ker-
beros-Funktionalitaten sind bereits in den Betriebs-
systemen implementiert und kdnnen mentigefiihrt
Uber grafische Oberflachen konfiguriert werden. Die
+Kerberisierung” von UNIX/Linux-Systemen ist etwas
aufwandiger und erfordert einige Kenntnisse zur Ker-
beros-Authentifizierung, da neben einigen admini-
strativen Voraussetzungen etwas Konfigurationsar-
beit iber die Kommandozeile erforderlich ist.

Dieser Beitrag gibt einen Uberblick tiber die grund-
legende Funktionsweise des Kerberos-Authentifizie-
rungsdienstes im AD. Es werden die notwendigen ad-
ministrativen Voraussetzungen fiir die Kerberisierung
von UNIX/Linux-Betriebssystemen beschrieben. Sie
sind fiir das Funktionieren des Kerberos-Protokolls
notwendig und missen von den Kerberos-Adminis-
tratoren bereitgestellt werden. Unverzichtbare admi-
nistrative Voraussetzungen sind

« die KDC-Datenbank, in der die Kerberos-Princi-
pals mit ihren Langzeitschlisseln abgelegt sind,

« Zeitsynchronisation aller Kerberos-Teilnehmer,

- einheitliche Namensauflosung aller Kerberos-
Teilnehmer,

+ Einrichtung von Principal-Namen fiir alle Kerbe-
ros-Clients und -Services und

« Erzeugung von Client- und Service-Keys.

Anschlielend (im Teil 2) wird das zweistufige Kerbe-
ros-Verfahren im Uberblick beschrieben. Hier wird
deutlich, wie Kerberos bei der Authentifizierung ge-
genliber dem AD mit Tickets und Sitzungsschliisseln
arbeitet. Das zweistufige Verfahren stellt das Single
Sign-on zur Verfligung und wird in der Regel verwen-
det.

Nach dem Uberblick tiber den Ablauf des zweistufi-
gen Kerberos-Verfahrens wird im Teil 3 fiir zwei weit
verbreitete Linux-Betriebssysteme, Ubuntu und De-
bian, sowie fiir das UNIX-Betriebssystem FreeBSD die
Konfiguration zur Kerberisierung der Clients gezeigt.
AbschlieBend werden einige Werkzeuge vorgestellt,
mit denen die Kerberos-Funktionalitdt der Clients
analysiert und verwaltet werden kann.

Administrative Voraussetzungen fiir eine
Kerberos-Authentisierung

Authentisierung ist allgemein der Nachweis der ei-
genen ldentitat. Bei kerberisierten Netzwerkanwen-
dungen miissen beispielsweise Benutzer, Computer
oder auch Computerprogramme diesen Nachweis
erbringen. Diese Uberpriifung der Identitat wird als
Authentifizierung bezeichnet.

Damit die Kerberos-Authentisierung der UNIX/Linux-
Clients und der Zugriff auf kerberisierte Services
funktioniert, sind einige administrative Vorausset-
zungen zu erfllen. Sie sind fiir das Funktionieren des
Kerberos-Protokolls notwendig und muissen von der
Kerberos-Administration bereitgestellt werden.

Die KDC-Datenbank

In der AD-Infrastruktur sorgen Domain Controller
(DC) fur die Bereitstellung wesentlicher Dienste. U. a.
beinhaltet jeder DC einen LDAP-Server, ein Key Distri-
bution Center (KDC) und einen DNS-Server. Das KDC
als Kerberos-Server ist eine wesentliche administrati-
ve Voraussetzung fir die Kerberos-Authentifizierung.
In jedem KDC befindet sich eine KDC-Datenbank, in
der alle Kerberos-Principals des Realm mit den zuge-
horigen kryptografischen Langzeitschliisseln einge-
tragen sein mussen (siehe Abb. 1). Das KDC kennt so-
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mit alle Principals und deren Schlissel, wahrend die
Client-und Service-Principals jeweils nur ihre eigenen
Schlissel kennen. Client- und Service-Principals kdn-
nen Benutzern oder Maschinen zugeordnet werden.

KDC-Datenbank

Client-Principal-Name  Imuelle8@TOP.GWDG.DE

mit Client-Keys

Host-Principal-Name
mit Client-Keys

host/client01.top.gwdg.de@TOP.GWDG.DE

Service-Principal-Name  http/serv02.top.gwdg.de@TOP.GWDG.DE
mit Service Keys

TGS-Principal-Name
mit TGS-Keys

krbtgt/TOP.GWDG.DE@TOP.GWDG.DE

KDC-Datenbank mit allen Kerberos-Principals des Realm und
ihren kryptografischen Langzeitschliisseln

Zeitsynchronisation aller Kerberos-Teilnehmer
Da Kerberos Zeitstempel fiir das Erzeugen von Au-
thentikatoren verwendet, missen unbedingt die
Uhrzeiten der beteiligten Systeme synchron sein. Sie
sollten nicht mehr als flinf Minuten voneinander ab-
weichen.

Einheitliche Namensauflosung aller Kerberos-
Teilnehmer

Die Namensauflosung der Hosts muss auf allen an
der Kerberos-Authentifizierung beteiligten Systemen
einheitlich funktionieren. Denn DNS-Namen sind ein
Bestandteil der Service-Principal-Namen und die Teil-
nehmer des Authentisierungsvorgangs muissen diese
Namen auflésen kdnnen.

Principal-Namen fiir alle Kerberos-Clients- und
Services

Jeder Client und jeder Service muss eine Kerberos-
Identitdt in Form eines Principal-Namens besitzen.
Denn innerhalb eines Kerberos-Realm werden Clients
und Services entsprechend ihrer Funktionalitat durch
Kerberos-Principals reprasentiert. Ein Client-Principal
eines Benutzerobjektes besteht aus dem Benutzerna-
men und dessen Kerberos-Realm, getrennt durch das
@-Zeichen (Beispiel: Imuelle8@TOP.GWDG.DE)

Service-Principals reprasentieren Services oder auch

Hosts. Bei einem Service-Principal besteht die erste
Komponente aus dem Namen des Services und die
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zweite Komponente aus dem langen DNS-Namen
(Fully Qualiified Domain Name, FQDN) der Serverma-
schine. Nach dem @-Zeichen folgt dann wieder der
Realm des Services (Beispiel: http/serv02.top.gwdg.de@TOP.
GWDG.DE).

Zwei Beispiele sollen verdeutlichen, wie fiir Clients
und Services die jeweiligen Principal-Namen mit den
entsprechenden Kerberos-Funktionalitdten zugewie-
sen werden. Im AD wird ein Objekt durch die Attribu-
te userPrincipalName und sAMAccountName als Client-Principal
beschrieben. Das Attribut servicePrincipalName definiert
ein Objekt als Service-Principal.

Beim Anlegen eines Benutzerobjektes, beispielsweise
Imuelle8, mit dem Administrationswerkzeug Active Di-
rectory Users and Computers (ADUC) werden u. a. die
folgenden Attribute gesetzt. Das Objekt bekommt
dadurch als Kerberos-Identitat einen Client-Principal-
Namen mit der Funktionalitat als Client-Principal:

« userPrincipalName:  Imuelle8@TOP.GWDG.DE
«  servicePrincipalName: nicht gesetzt
«  sAMAccountName:  Imuelle8

Im zweiten Beispiel soll fiir ein Maschinenobjekt als
Kerberos-Identitdat ein Service-Principal-Name mit
entsprechender  Kerberos-Funktionalitdt erzeugt
werden. Beim Anlegen des Objektes, beispielsweise
client01, im AD werden u. a. diese Attribute gesetzt.

« userPrincipalName: ~ nicht gesetzt
«  servicePrincipalName: nicht gesetzt
+ sAMAccountName:  client01S

Das Maschinenobjekt besitzt damit noch keinen
Service-Principal-Namen mit entsprechender Funkti-
onalitat. Deshalb muss nun im zweiten Schritt dem
Attribut  servicePrincipalName beispielsweise der Wert
host/client01.top.gwdg.de@TOP.GWDG.DE zugewiesen werden.

Auf dem DC koénnen dafiir der Attribut-Editor des
ADUC oder das Kommandozeilentool setspn.exe ver-
wendet werden.

C:\Users\Administrator>setspn.exe —R client01S

Nun hat das Maschinenobjekt die Kerberos-Funktio-
nalitat eines Service-Principals.



o userPrincipalName:  nicht gesetzt
«  servicePrincipalName:  HOST/client01; HOST/client01.top.gwdg.de
« sAMAccountName:  client01$

Vom Arbeitsplatzrechner client07 kann abschlieBend
getestet werden, ob die Zuweisung des Service-Prin-
cipals erfolgreich war.

client07> kvno host/client01.top.gwdg.de

Fir das Anlegen von allgemeinen Service-Principals
werden i. d. R. Service-Accounts verwendet. Das sind
Benutzerobjekte, denen ein oder mehrere service-
PrincipalName-Attribute zugewiesen werden. Uber
den Aufruf des Kommandozeilentools setspn.exe —a wer-
den alle Parameter mit Beispielen fiir die Zuweisung
dieser Attribute bereitgestellt.

Einem Maschinenobjekt kann als Kerberos-ldentitat
auch ein userPrincipalName mit entsprechender Client-
Funktionalitdat zugewiesen werden. Dazu konnen
beispielsweise die im folgenden Abschnitt beschrie-
benen Werkzeuge ktpass.exe und net ads join verwendet
werden.

Client Keys und Service Keys - Erzeugen von
Keytab-Dateien

Jeder Kerberos-Client und -Dienst muss jeweils einen
oder mehrere kryptografische Langzeitschliissel mit
unterschiedlichen Verschlisselungsverfahren besit-
zen. Der Langzeitschliissel eines Client-Principal wird
als Client-Key bezeichnet und der Langzeitschlissel
eines Service-Principal als Service-Key.

Clients als Benutzerobjekte erhalten ihre Client-Keys
Uber das Anwenderpasswort. Aus dem Anwender-
passwort werden mit den string2key-Funktionen
die Keys abgeleitet. Fiir UNIX- und Linux-Systeme als
Maschinenobjekte missen vom Kerberos-Adminis-
trator die Keys aus der KDC-Datenbank des DC geholt
und in Keytab-Dateien auf dem jeweiligen Client-
System hinterlegt werden. Dadurch haben die Clients
direkten Zugriff auf ihre Client-Keys. Auch Dienste
haben direkten Zugriff auf ihre Service-Keys, die sich
in den Keytab-Dateien auf den jeweiligen Systemen
befinden. Zusammengefasst haben Keytab-Dateien
zwei Funktionen:

+ Kerberos-Clients verwenden Keytab-Dateien, da-
mit beim Beziehen initialer Tickets kein Passwort
erforderlich ist.

+ Bereitstellung der Keys, damit die Kerberos-Teil-
nehmer ihre Tickets validieren kénnen.

Zur Erzeugung der Keytab-Dateien kdnnen vom Ker-
beros-Administrator verschiedene Werkzeuge einge-
setzt werden. Die Verwendung der Tools ktpass.exe und
net ads join sollen im Folgenden beschrieben werden.

1. Erzeugung einer keytab-Datei auf dem Win-
dows-DC mit dem AD-Werkzeug ktpass.exe

Das AD-Werkzeug ktpass.exe wird vom Kerberos-Ad-
ministrator auf dem Windows-DC ausgefiihrt. Damit
ktpass.exe eine Keytab-Datei flir ein Maschinen-Objekt
erstellen kann, muss der AD-Administrator einige Pa-
rameter definieren. Die Option ktpass.exe —help listet alle
Optionen auf, die fiir die Keytab-Erzeugung zur Ver-
fugung stehen. Im ersten Beispiel ist neben notwen-
digen Optionen beispielsweise der kryptografische
Schlissel fur das Verschllsselungsverfahren im Netz-
werk definiert, der von den Kerberos-Teilnehmern
verwendet werden soll. Auch das Passwort wird hier
fest vorgegeben.

C\ ktpass.exe /out krb5.keytab /mapuser host/client01.top.gwdg.de /
princ host/client01.top.qwdg.de@TOP.GWDG.DE /crypto AES256-SHAT /
pass UN+46p45Y9 /ptype KRB5_NT_PRINCIPAL -mapop set +desonly

Das zweite Beispiel zeigt eine weitere Moglichkeit,
gezielt Optionen bei der Erstellung einer Keytab-Da-
tei zu Ubergeben.

C\ kipass.exe /out krb5.keytab /mapuser host/client01.top.gwdg.
de /princ host/client01.top.gwdg.de@TOP.GWDG.DE /crypto all /pass
rdpass /ptype KRB5_NT_PRINCIPAL -mapop set +desonly

Die erzeugte keytab-Datei krb5.keytab muss anschlie-
Bend vom DC (iber einen sicheren Weg auf das zu
kerberisierende UNIX/Linux-System kopiert werden
und mit den notwendigen Rechten versehen unter
/etc abgelegt werden.

client01> chmod 600 etc/krb5.keytab

Nach der Erstellung der Keytab-Datei fiir das ge-
winschte Maschinenobjekt sind die Kerberos-Attri-
bute wie folgt gesetzt:

« userPrincipalName:  host/client01.top.gwdg.de@TOP.GWDG.DE

« servicePrincipalName: host/client01.top.gwdg.de
« sAMAccountName:  client01S
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Mit den Kommandos kinit und kvno kann abschlie3end
auf dem UNIX/Linux-System die Keytab-Datei Uber-
prift werden. Das Kommando kinit testet den user-
PrincipalName und das Kommando kvno testet die
Verfligbarkeit des Service-Principals im AD. Durch die
Option des Kommandos kvno —k werden auch gleich
die enthaltenen Schlissel in der Keytab gepriift.

client07> kinit —k host/client01.top.gwdg.de
client0T> kvno —k /etc/krb5.keytab host/client01.top.gwdg.de

2. Erzeugung einer keytab-Datei mit dem SAMBA-
Werkzeug net ads join

Das SAMBA-Softwarepaket, in dem das SAMBA-Werk-
zeug net ads join enthalten ist, wird mit der Distribution
einiger Linux-Systeme wie Ubuntu und Debian mit-
geliefert und muss deshalb nicht zusatzlich installiert
werden. Fir das Betriebssystem FreeBSD ist das SAM-
BA-Paket nachtrdaglich zu installieren. Um die SAMBA-
Werkzeuge nutzen zu kdnnen, ist eine Anpassung der
SAMBA-Konfigurationsdatei smb.conf notwendig.

client01> vi /etc/samba/smb.conf
[global]

security =top

workgroup = GWDG

realm = TOP.GWDG.DE

kerberos method = system keytab

Nun kann der Kerberos-Administrator auf dem UNIX/
Linux-System mit Hilfe von net ads join in einem Schritt
einen Maschinen-Account auf dem Windows-DC er-
stellen und eine Keytab-Datei krb5.keytab erzeugen, die
gleich auf dem Arbeitsplatzrechner unter /etc ablegt
wird.

client07> net ads join -U krbadmin createupn = host/client01.top.
gwdg.de @TOP.GWDG.DE

Folgende Optionen kénnen beim Einrichten eines
Maschinen-Accounts hilfreich sein, um im AD-Ver-
zeichnisbaum die Objekte strukturiert abzulegen:
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+ Mit der Option —s kann der DC angegeben wer-
den, der genutzt werden soll.

- Die Option createcomputer ermoglicht das gezielte
Anlegen des Maschinen-Accounts in eine OU der
Domane.

client07> net ads join -U krbadmin -s master.top.qwdg.de createupn
= host/client01.top.gwdg.de @TOP.GWDG.DE createcomputer="Test-
Kerberos/Computers’

Mit den Kommandos kinit und kvno kann auf dem UNIX/
Linux-System schlieBlich die Keytab-Datei Uberpruft
werden.

client0T> kinit —k host/client01.top.gwdg.de
client0T> kvno —k /etc/krb5.keytab host/client01.top.gwdg.de

Literatur
+ Kerberos - Single Sign-on in gemischten Linux/
Windows-Umgebungen von Mark Prohl (dpunkt.

verlag)

« FreeBSD-Handbuch: http://www.freebsd.org/doc/
de/books/handbook/

+ Debian-Installationsanleitung: http://www.rjsys-
tems.nl/en/2100-d6-kerberos-openldap-client.php

- Diverse UBUNTU-Dokumentationen und Foren
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Personalia

25-jahriges Dienstjubila-
um von Dr. Rainer Bohrer

ach erfolgreichem Studium

der Chemie und der Politik-
wissenschaften und nach der
Promotion mit einem Dissertati-
onsthema zur Chemie der Uran-
chloride und -bromide hatte
Herr Dr. Rainer Bohrer 1987 eine
Stelle als wissenschaftlicher Mit-
arbeiter im Gmelin-Institut fir
Anorganische Chemie angetre-
ten. Dort arbeitete er u. a. an der
Spezialdatenbank fiir Abkiirzun-
gen in der Chemie und am Ge-
samtregister des Handbuchs fiir
anorganische Chemie, fiir das er
spater bis zur SchlieBung des Ins-
tituts als Fachredakteur tatig war.

Er kam dann 1998 zur GWDG
und hat sich damals schon in der
AG 3 mit Bioinformatik-Software
und Gensequenzdatenbanken
beschéftigt sowie mit den The-
men XServer, SSH und PGP. Nach
dem Wechsel in die AG A, der
sich durch die Restrukturierung
der Arbeitsgruppen der GWDG
ergab, wurde der Bereich Bio-
informatik immer wichtiger. In
diesem Bereich gelang es Herrn

Bohrer in besonderem MafRe das
zu schaffen, was zu den Grin-
dungsaufgaben der GWDG zahlt,
namlich im IT-Umfeld Synergien
zwischen Instituten der Univer-
sitat und der MPG in Zusammen-
arbeit mit der GWDG zu schaffen.
Das Gottingen Proteomics Fo-
rum (http://www.goeprofo.gwdg.
de), dem Herr Bohrer als Mitglied
angehort, ist ein Beleg dafiir und
wichtiges Netzwerk im Goettin-
gen Research Campus.

Neben seiner IT-Kompetenz, die
seine Kunden und Kollegen ken-
nen und schatzen, ist auch seine
Sozial-Kompetenz zu betonen:
Zehn Jahre Betriebsratstatigkeit,
hohe Kommunikationsfahigkeit
und die Organisation einiger
besonders gut gelungener Be-
triebsausfliige sprechen dafiir.

Wir bedanken uns bei Rainer
Bohrer und gratulieren ihm herz-
lich zum 25-jahrigen Dienstjubi-
ldum!

Heise

Zwei neue Hilfskrafte in
der AGE

eit dem 1. Juni 2012 verstar-

ken Herr Truong Khanh Linh
Dang als wissenschaftliche und
Frau Maria Moloci als studenti-
sche Hilfskraft die Arbeitsgruppe
.eScience” (AG E).

Herr Dang hat an der Ho Chi
Minh University of Science in
Vietnam sein Studium der Infor-
matik mit dem Bachelorgrad ab-
geschlossen und absolviert nun
an der Universitat Gottingen ein
Masterstudium in Angewandter
Informatik.

Frau Moloci studiert zurzeit an
der Universitat Gottingen im Ba-
chelorstudiengang  Informatik
mit dem Anwendungsfach Me-
dizin.

Beide neuen Hilfskrafte werden
bei der GWDG an Projekten aus
dem Bereich Cloud Computing
mitarbeiten.

Sie sind beide telefonisch un-
ter der Nummer 0551 39-20442
und per E-Mail unter linh.dang@
gwdg.de bzw. maria.moloci@
gwdg.de erreichbar.

Wieder
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Kurse von August bis Dezember 2012

Allgemeine Informationen zum Kursangebot der GWDG

Teilnehmerkreis

Das Kursangebot der GWDG richtet sich an die Mit-
arbeiterinnen und Mitarbeiter aus den Instituten
der Universitat Gottingen und der Max-Planck-Ge-
sellschaft sowie aus anderen wissenschaftlichen
Einrichtungen, die zum erweiterten Benutzerkreis
der GWDG gehdoren. Eine Benutzerkennung fir die
Rechenanlagen der GWDG ist nicht erforderlich.

Anmeldung

Anmeldungen konnen schriftlich per Brief oder
per Fax unter der Nummer 0551 201-2150 an die
GWDG, Kursanmeldung, Postfach 2841, 37018
Gottingen oder per E-Mail an die Adresse sup-
port@gwdg.de mit dem Betreff ,Kursanmeldung”
erfolgen. Fir die schriftliche Anmeldung steht un-
ter http://www.gwdg.de/antragsformulare ein For-
mular zur Verfiigung. Telefonische Anmeldungen
konnen wegen der Einbeziehung der Kurse in die
interne Kosten- und Leistungsrechnung der GWDG
nicht angenommen werden. Aus diesem Grund
konnen Anmeldungen auch nur durch den Grup-
penmanager — eine der GWDG vom zugehdrigen
Institut bekannt gegebene und dazu autorisierte
Person - oder Geschéftsflihrenden Direktor des
Instituts vorgenommen werden. Die Anmeldefrist
endet jeweils sieben Tage vor Kursbeginn. Sollten
nach dem Anmeldeschluss noch Teilnehmerplatze
frei sein, sind auch noch kurzfristige Anmeldun-
gen in Absprache mit der Service-Hotline bzw.
Information (Tel.: 0551 201-1523, E-Mail: support@
gwdg.de) moglich.

Kosten bzw. Gebiihren

Die Kurse sind - wie die meisten anderen Leistun-
gen der GWDG - in das interne Kosten- und Leis-
tungsrechnungssystem der GWDG einbezogen.
Die bei den Kursen angegebenen Arbeitseinheiten
(AE) werden vom jeweiligen Institutskontingent
abgezogen. Fir die Institute der Universitat Got-
tingen und der Max-Planck-Gesellschaft erfolgt
keine Abrechnung in EUR.

Rucktritt und Kursausfall

Absagen durch die Teilnehmer oder die zugehori-
gen Gruppenmanager bzw. Geschaftsflihrenden
Direktoren kdnnen bis zu acht Tagen vor Kursbe-
ginn erfolgen. Bei spateren Absagen durch die Teil-
nehmer oder die zugehdrigen Gruppenmanager
bzw. Geschaftsfiihrenden Direktoren werden die
fur die Kurse berechneten Arbeitseinheiten vom
jeweiligen Institutskontingent abgebucht. Sollte
ein Kurs aus irgendwelchen Griinden, zu denen
auch die Unterschreitung der Mindestteilnehmer-
zahl bei Anmeldeschluss sowie die kurzfristige
Erkrankung des Kurshalters gehoéren, abgesagt
werden mussen, so werden wir versuchen, dies
den betroffenen Personen rechtzeitig mitzutei-
len. Daher sollte bei der Anmeldung auf moglichst
vollstandige Adressangaben inkl. Telefonnummer
und E-Mail-Adresse geachtet werden. Die Berech-
nung der Arbeitseinheiten entfallt in diesen Fal-
len selbstverstandlich. Weitergehende Anspriiche
konnen jedoch nicht anerkannt werden.

Kursorte

Alle Kurse finden in Raumen der GWDG statt. Der
Kursraum und der Vortragsraum der GWDG be-
finden sich im Turm 5 bzw. 6, UG des Max-Planck-
Instituts fur biophysikalische Chemie, Am Fal3berg
11, 37077 Gottingen. Die Wegbeschreibung zur
GWDG bzw. zum Max-Planck-Institut fiir biophysi-
kalische Chemie sowie der Lageplan sind im WWW
unter dem URL http://www.gwdg.de/lageplan zu
finden.

Ausfiihrliche und aktuelle Informationen
Ausflhrliche Informationen zu den Kursen, insbe-
sondere zu den Kursinhalten und Raumen, sowie
aktuelle kurzfristige Informationen zum Status der
Kurse sind im WWW unter dem URL http://www.
gwdg.de/kurse zu finden. Anfragen zu den Kursen
konnen an die Service-Hotline bzw. Information
per Telefon unter der Nummer 0551 201-1523
oder per E-Mail an die Adresse support@gwdg.de
gerichtet werden.
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Kurs Vortragende/r | Termin Anmeldeschluss | AE
Grundlagen der Bildbearbei- Topfer 28.08.-29.08.2012 21.08.2012 8
tung mit Photoshop 9:30 - 16:00 Uhr
InDesign — Grundlagen Topfer 04.09. - 05.09.2012 27.08.2012 8
9:30 - 16:00 Uhr
Einfihrung in die Bedienung Becker, Nolte, 10.09.2012 03.09.2012 4
eines Windows-PCs Quentin 9:00 - 12:30 und
13:30 - 15:30 Uhr
Grundkurs UNIX/Linux mit Hattenbach 11.09.-13.09.2012 04.09.2012 12
Ubungen 9:15 - 12:00 und
13:30 - 16:00 Uhr
Installation und Administration | Becker, Nolte, 17.09.2012 10.09.2012 4
eines Windows-Arbeitsplatz- Quentin 9:00 - 12:30 und
rechners 13:30 - 15:30 Uhr
Photoshop fiir Fortgeschrittene | Topfer 18.09. - 19.09.2012 11.09.2012 8
9:30 - 16:00 Uhr
Administration von PCs im Buck, Hast 25.09.2012 18.09.2012 4
Active Directory der GWDG 9:00 - 12:30 und
13:30 - 15:30 Uhr
Outlook - E-Mail und Group- Helmvoigt 27.09.2012 20.09.2012 4
ware 9:15 -12:00 und
13:00 - 16:00 Uhr
UNIX fiur Fortgeschrittene Dr. Sippel 15.10.-17.10.2012 08.10.2012 12
9:15-12:00 und
13:15-15:30 Uhr
Smartphones und Tablets Reimann 17.10.2012 10.10.2012 4
(iPad) fur denwissenschaftli- 9:00 - 12:00 und
chen Einsatz 13:00 - 16:00 Uhr
InDesign — Aufbaukurs Topfer 18.10.-19.10.2012 11.10.2012 8
9:30 - 16:00 Uhr
SharePoint-Umgebung in der | Hast, Helmvoigt, |13.11.2012 06.11.2012 4
GWDG Rosenfeld 9:00 - 12:30 und
13:30 - 15:30 Uhr
Einflihrung in die Statistische | Cordes 21.11.-22.11.2012 14.11.2012 8
Datenanalyse mit SPSS 9:00 - 12:00 und
13:00 - 15:30 Uhr
Angewandte Statistik mit SPSS | Cordes 04.12.-05.12.2012 27.11.2012 8
fur Nutzer mit Vorkenntnissen 9:00 - 12:00 und
13:00 — 15:30 Uhr
UNIX/Linux-Arbeitsplatzrech- | Gerdes, Dr. Heuer, | 10.12.-11.12.2012 03.12.2012 8
ner - Installation und Adminis- | Kérmer, Dr. Sippel 9:15-12:00 und
tration 13:30 - 16:00 Uhr
UNIX/Linux-Server - Grundla- | Gerdes, Dr. Heuer, | 12.12.-13.12.2012 05.12.2012 8
gen der Administration Koérmer, Dr. Sippel 9:15-12:00 und
13:30 - 16:00 Uhr
UNIX/Linux — Systemsicherheit | Gerdes, Dr. Heuer, | 14.12.2012 07.12.2012 4
fir Administratoren Kérmer, Dr. Sippel 9:15 - 12:00 und
13:30 - 15:00 Uhr
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