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Prof. Dr. RaminYahyapour
ramin.yahyapour@gwdg.de
0551 201-1545

Liebe Kund*innen und Freund*innen der GWDG,

wir kommen zum Ende eines ungewohnlichen Jahres mit diversen Herausforderungen.
Normalerweise ist dies die passende Gelegenheit, um einen Blick zurlickzuwerfen und
das Jahr zusammenzufassen. Dieses Mal spare ich mir dies, da die Meisten sicherlich
ausreichend Eindrticke von 2020 gesammelt haben und lieber in die Zukunft schauen.
Nattirlich hétte es fiir die GWDG in 2020 durchaus positive Berichtspunkte gegeben, wie
das 50-jahrige Bestehen der GWDG, die erfolgreiche Beteiligung an der Nationalen For-
schungsdateninfrastruktur, die Auswahl als Nationales Hochleistungsrechenzentrum oder
die Inbetriebnahme unseres Supercomputers ,,Emmy*. Dennoch wird es auch Zeit, dass
das Jahr zu Ende geht und wir den Blick nach vorne richten. Fir 2021 stehen die Fertig-
stellung des ersten Bauabschnittes des Neubaus des gemeinsamen Rechenzentrums
und der Umzug dorthin an. Daneben gibt es einige weitere Themen, auf die man
gespannt sein kann. Somit schauen wir erwartungsvoll auf die Dinge, die vor uns liegen.
Damit winsche ich lhnen und Ihren Familien schone Feiertage und einen guten Start in

ein erfolgreiches Jahr 2021 in allerbester Gesundheit.

Ramin Yahyapour

GWDG - IT in der Wissenschaft
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Neuer Dienst
URL Shortener”

Text und Kontakt:
Stephan Hilker
stephan.hilker@gwdg.de
0551 201-2167

Ralph Krimmel
ralph.krimmel@gwdg.de
0551 201-1821

Auf vielfachen Wunsch bieten wir unseren Nutzer*innen ab sofort unter
https://url.gwdg.de einen Dienst zur Erstellung von verkirzten Links (URLs) an.
Diese dienen dann als Weiterleitung zu einem Internetdienst, einer Webseite
oder einer Datei, die hdufig einen sehr langen Original-URL besitzen, und lassen

sich somit besser in Dokumentationen oder anderen Verweisen einsetzen.

ZIELSETZUNG UND FUNKTIONEN

Zentrales Ziel dieses neuen Dienstes ist es, die Sicherheit und
Transparenz bei der Nutzung eines Weiterleitungsdienstes zu erho-
hen. Das bedeutet, dass eine Nutzung des Dienstes nur nach Anmel-
dung mit einem GWDG-Account moglich ist. AuRerdem bietet der
Dienst die Moglichkeit, vor der Weiterleitung auf den Ziel-URL eine
Zwischenseite einzublenden. Diese zeigt dem/der Besucher*in der
Webseite den Ziel-URL vor der Weiterleitung an. So ist ein vorheri-
ger Blick auf das Ziel moglich und eine eventuell unerwartete oder
unerwunschte Webseite hinter dem Kurz-URL kann erkannt wer-
den. Dies erhoht die Transparenz fur jede*n Anwender*in.

Flr den zuklnftigen Betrieb des URL Shorteners sind bereits
erweiterte Funktionen geplant, die durch die notwendige Anmel-
dung mit einem GWDG-Account moglich werden.

So wird sowohl die Anzeige einer Ubersicht der eigenen Kurz-
URLs folgen, als auch der Abruf der Anzahl von Besuchen dieser
URLs moglich sein. Auch das Editieren von URLs und das Definie-
ren eines Ablaufdatums fir einen Kurz-URL sollen folgen.

Zudem ist die Unterstltzung weiterer Domains fur Kurz-URLs
geplant. Dies wird es uns ermoglichen, den Dienst mandantenfa-
hig zu gestalten und auf Domain-W(nsche einzugehen.

GULTIGKEIT DER KURZ-URLS

Wir streben eine langfristig gesicherte Auflosung der so
erstellten Kurz-URLs an, kénnen hier aber noch keine definierte
Garantie abgeben. Wir sichern aktuell eine Auflosung flr mindes-
tens zwei Jahre zu und werden hierzu nahere Details kommunizie-
ren, sobald mehr Erfahrungen mit der Softwarelosung vorliegen.

Liegt der Verwendungsbereich von URLs in der Langzeit-
Referenzierung von Forschungsdaten oder Publikationen, bieten
wir mit dem Dienst , Persistent Identifier” PIDs nach EPIC oder
DOls bereits als passende Alternativen an.

NUTZUNG

Der neue Dienst ,,URL Shortener” kann unter https./url.gwdg.de
genutzt werden. .Nach der Anmeldung steht dort ein einfaches
Web-Interface zur Erstellung eines Kurz-URLs zur Verfligung, das
als Eingabe nur den Ziel-URL bendtigt (siehe Abbildung 1).

Vor der Erstellung kann die vorausgewahlte Einstellung zu

URL Shortener

Create a short URL by simply pasting your original URL here

URL

_— @~

@ Show URtﬂet?ailE before redirecting to target
.,_’—» w

—————

1_Web-Interface fir die Erstellung eines URLs

Einblendung einer Zwischenseite auf Wunsch bearbeitet werden.
Nach Absenden des Formulars wird ein fur den Ziel-URL gultiger
neuer Kurz-URL angezeigt, der dann entsprechend weiterverwen-
det werden kann.

TECHNISCHE DETAILS

Die Architektur des Dienstes ist in Abbildung 2 dargestellt. Die
Kurz-URLs und die verknlpften Metadaten werden mithilfe der
Software shlink (https.//shlink.io) gespeichert, die wir auf einem
Server in unserem Rechenzentrum betreiben.

Da wir sowohl bei der Umsetzung von Anforderungen als auch
bei der Wahl des speichernden Backends flexibel sein wollen, wur-
den auf Basis der REST-API von shlink die Verwaltung wie auch
die Auflosung der URLs selbst in zwei kleinen Web-Applikationen
umgesetzt.

New Service URL Shortener

By popular request, https://url.gwdg.de now offers our
users a service for creating shortened links (URLs). The often
very long URLs to a Internet service, website or document

are thus available in a short notation. This can be better used
in documentation or other references and serves as a redirec-
tion. The goal of this new service is to increase security and
transparency when using a forwarding service.



https://url.gwdg.de
https://url.gwdg.de
https://shlink.io
https://url.gwdg.de

URL Shortener

2_Architektur des Dienstes ,URL Shortener”
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Servervirtualisierung

Der einfache Weg zum Server!
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Text und Kontakt:

Bjorn Braunschweig
bjoern.braunschweig @gwdg.de
0551 201-2133

fuhren.

BISHERIGER STAND

Bisher speicherte koala die Archivdaten klassisch mithilfe
eines IBM Spectrum Protect-Servers (vormals TSM-Server) auf
Bandspeicher (Tape) und lieferte sie von diesem auch wieder aus.
Das Zurlickholen von groRen, zusammenhangenden Datenmen-
gen ist Uber Bandlaufwerke effizient moglich. Allerdings ist die
gesamte Transferzeit abhangig vom Suchen, Einlegen und Spulen
des Bandes an die richtige Stelle, was bei beliebigem Zugriff ver-
teilter Dateien die Transaktion erheblich verlangsamt. Beim Betrieb
von koala hat sich gezeigt, dass sich dies erheblich auf die Nutz-
barkeit des Dienstes auswirken kann. Eine weitere Schwierig-
keit besteht in den vielen Zugriffen und dem dadurch resultierden
erhohten Verschleiss der Bandmedien.

NEUERUNGEN

Mit dem Aufbau von Cloud Speicher in der Form von Ceph
Object Storage im Rechenzentrum der GWDG ist ein weiteres,
gunstiges Massenspeichersystem verfligbar. Durch Kombination
dieser Speicherart mit klassischem Tape Storage wird allen oben
genannten Problemen wirksam entgegengetreten. Der Zugriff
auf das CephFS-Dateisystem verhalt sich aus Nutzersicht nicht
anders als ein normales Dateisystem. Damit sind Zugriffe auf
beliebige Objekte vom Zugriffsverhalten her schneller als beim
Bandmedium.

Eine Kombination von CephFS und Bandspeicher ist die ide-
ale Losung fur kostengunstigen und dennoch schnell zugreifba-
ren Langzeitspeicher mit hoher Datensicherheit durch standort-
getrennte Kopien. Die Verwendung mehrerer physischer Medi-
en, in diesem Fall Disk bei CephFS und Band bei IBM Spectrum
Protect, ist aus Gesichtspunkten der Langzeitarchivierung (LZA)
zusatzlich vorteilhaft.

ARCHITEKTUR

Die neue Architektur stellt sich wie folgt dar (siehe Abbil-
dung 1): Beim ,Ingest”, also der Aufnahme von Daten in das
Archiv, werden diese zunachst vom Client an koala Ubergeben.
koala spricht nativ mit dem IBM Spectrum Protect-Server (SP). Der

Neue Speicherstrategie
ur die digitale
_angzeltarchivierung mit koala

Die Speicherstrategie flir den Langzeitarchivierungs-Dienst ,koala” hat sich in
den letzten Monaten grundlegend verandert. Dieser Artikel stellt die wichtigsten
Neuerungen vor, die zu einer verbesserten Leistungsfahigkeit des Dienstes
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1_Neue koala-Architektur

IBM SP-Server nimmt die Daten entgegen und speichert sie in
CephFS. AnschlieRend wird asynchron mindestens eine Kopie auf
Band gesichert. Die Bandkopie liegt raumlich getrennt an einem
anderen Standort, um flr einen eventuellen Katastrophen-Fall wie
z. B. Brandschaden gewappnet zu sein. Bei der Datenrtckholung
wird nun primar auf die Daten in CephFS zugegriffen, wodurch

New Storage Strategy for koala

In recent months, koala's storage strategy has changed
significantly. The data was saved on tape only. With the avail-
ability of a ceph object storage cluster in the GWDG data cen-

ter, another inexpensive mass storage system is ready to use.
Now koala is using ceph and tape in combination to get advan-
tages of both systems: high random access bandwith of ceph
and high storage capacity in combination with low cost of
tape.




diese schneller als bisher ausgeliefert werden konnen. Nurim Feh-
lerfall, wenn beispielsweise die Checksumme einer Datei nicht
stimmt (sehr unwahrscheinlich, da Ceph selbst mit Checksummen
arbeitet), wird auf die Bandkopie zurlickgegriffen.

SIMPLE BLOB STORAGE

Mit Verwendung des CephFS-Speichers ist koala nun in der
Lage, Daten ,live" auszuliefern, um sie beispielsweise direkt auf
einer Webseite anzuzeigen. AuRerdem kann das fur leichtgewich-
tigere Anwendungsfalle als vorgeschaltete REST-API zum IBM SP-
Server dienen, um die glnstige CephFS/Tape-Infrastruktur und
Standortredundanz zu nutzen.

Hierflr wurde der ,, Simple blob storage”-Modus (SBS) entwi-
ckelt, der eine einfache REST-API fur den Up- und Download zur
Verfligung stellt (siehe das Beispiel in Abbildung 2).

/user@host ~: curl -X POST --data-binary @ “myfile” \ )
--user user.pw https.//koala.gwdg.de/api/sbs
HTTP/1.1 200 OK

Content-Type: application/json

Content-Length: 61

{"internal_asset_id":
“63b54de9-dc2b-4bff-be28-e2ad92d02b5c*}

N

2_Beispiel flir den Upload einer Datei bei Nutzung des SBS-Modus

J

AUSBLICK

Bisher noch nicht umgesetzt, aber in Planung, ist die zusatz-
liche ,Replikation” in einen weiteren IBM SP-Server. Hierbei
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werden die komplette Inventardatenbank und jegliche Datenbe-
stande des IBM SP-Servers in einem weiteren sogenannten ,,Repl-
Server” abgelegt. koala ist in der Lage, bei Ausfall des primaren
IBM SP-Servers transparent auf diesen auszuweichen (vergleiche
hierzu den ausgegrauten Bereich in Abbildung 1). Es erhohen sich
somit nochmals die Redundanz wie auch die Verflgbarkeit. Dies
erhoht zudem die Datensicherheit noch Uber die reine Speicherung
zusatzlicher Kopien hinaus, da neben den Rohdaten eine zweite
Serverinstanz mit Inventar- und Metadaten des Archivs zur Verfu-
gung steht und bei einem Ausfall die Annahme und Auslieferung
von Daten direkt Gbernehmen kann.

WEITERE INFORMATIONEN

[11 GWDG-Projektseite: https.//www.gwdg.de/research-edu-

cation/projects/koala

[2] koala-Dokumentation: https./koala-docs.gwdg.de/

[3] Braunschweig, Bjorn: Digitale Langzeitarchivierung flr die Deut-
sche Nationalbibliothek. In: GWDG-Nachrichten 9-10/2015,

Seite 16 ff.; https://www.gwdg.de/documents/20182/27257/

GN_09-10-2015_www.pdf
[4] Braunschweig, Bjorn: koala — neue Plattform zur Digitalen
Langzeitarchivierung fur die Deutsche Nationalbibliothek. In:

GWDG-Nachrichten 7/2018, Seite 15 ff.; httos.//www.gwdg.de/

documents/20182/27257/GN_7-2018_www.pdf
(5

LZA-System/Iza-system_node.html/
[6] Bildnachweis koala-Logo: © aratehortua - fotolia.com

[7] Bildnachweis Tape-Icon: https.//www.shareicon.net/author/

ual-pharm

Kurz & knapp

Erreichbarkeit der GWDG um Weih-
nachten und Neujahr 2020/2021

Die Service-Hotline der GWDG ist vom 24.12. bis zum
27.12.2020 sowie vom 31.12.2020 bis zum 03.01.2021 telefo-
nisch nicht erreichbar. Vom 28.12. bis zum 30.12.2020 ist sie
lediglich von 9:00 bis 17:00 Uhr telefonisch erreichbar.

Falls Sie sich an den Tagen, an denen die Service-Hotline
telefonisch nicht erreichbar ist, an die GWDG wenden maochten,
erstellen Sie bitte eine Anfrage Uber unsere Support-Webseite
unter https://www.gwdg.de/support oder schicken eine E-Mail
an support@gwdg.de. Das dahinter befindliche Ticket-System
wird auch an diesen Tagen von Mitarbeiter*innen der GWDG
regelmalfdig Uberprift. Wir bitten alle Nutzer*innen, sich darauf
einzustellen.

Das Rechenzentrum der GWDG bleibt nach wie vor auf-
grund der aktuellen Pandemiesituation bis auf Weiteres
geschlossen.

N

Pohl

~

Kursprogramm der GWDG Acade-
my fur das erste Halbjahr 2021

Das Kursprogramm der GWDG Academy fiir das erste Halb-
jahr 2021 wurde jetzt unter https.//www.gwdg.de/academy/
programme veroffentlicht. Aufgrund der aktuellen Corona-
Situation finden nahezu alle Kurse, wie schon in den vergan-
genen Monaten, in einem geeigneten Online-Format und
nicht als Prasenzkurse statt. Nahere Informationen dazu fin-
den Sie bei den jeweiligen Kursen. Sie konnen sich weiterhin
wie gewohnt zu unseren Kursen anmelden. Alle angemeldeten
Teilnehmer*innen erhalten rechtzeitig nach Ablauf der Anmelde-
frist die erforderlichen technischen Informationen zur Teilnahme

an den jeweiligen Kursen.
Otto

Doppelausgabe 01-02/2021 der
GWDG-Nachrichten

Die nachsten GWDG-Nachrichten erscheinen wie gewohnt

als Doppelausgabe 01-02/2021 Mitte Februar 2021.
Otto

DNB-LZA: https://www.dnb.de/EN/Professionell/Erhalten/

7
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Dotfiles per Git Repository

Text und Kontakt:

Kai Germershausen
kai.germershausen@gwdg.de
0551 201-1891

In diesem Artikel stellen wir eine elegante und effektive Moglichkeit vor, persoén-
liche Konfigurationseinstellungen auf mehreren Systemen bereitzustellen. Die
Anleitung richtet sich an Fortgeschrittene mit Grundkenntnissen in Git (Versi-

onskontrolle) und der Linux-Kommandozeile (Shell).

AUSGANGSLAGE UND VORAUSSETZUNGEN

Als Nutzer*in kennen Sie vielleicht folgendes Problem: Sie
haben auf lhrem Host alle Konfigurationseinstellungen flr ein
bestimmtes Tool oder eine Anwendung vorgenommen und moch-
ten diese Anpassungen nun ggfs. ohne grofe Umwege auch auf
anderen Systemen nutzen. Um lhnen das lastige Hin-und-Her-
Kopieren zu ersparen und nebenbei noch das Problem unterschied-
licher Versionen zu vermeiden, greifen wir fur diesen Zweck auf die
Nutzung des GitLab-Dienstes der GWDG zurlck. Hierbei gehen
wir von folgenden Voraussetzungen aus:

Es handelt sich um ein Linux/UNIX-System.
OpenSSH und public/private keys liegen vor.
Fir die Versionskontrolle kommt Git zum Einsatz.

VORBEREITUNG

Als ersten Schritt bendtigen wir fur unsere ,, dotfiles” ein pas-
sendes Git Repository. Dies soll uns bei der verteilten Verwaltung
der Konfigurationsdateien und deren Anderungen helfen.

Melden Sie sich dazu bitte bei unserem GitLab-Dienst an
(https://gitlab.gwdg.de/) und erstellen ein ,Neues Projekt” mit
dem treffenden Namen ,dotfiles”. Lassen Sie die Sicherheits-
einstellungen auf , Privat” und legen ein leeres Repository ohne
README an (siehe Abbildung 1).

Blank project Create from template Import project CI/CD fiir externes Repo

Projektname

dotfiles

Projekt-URL Projekt-Slug
https://gitlab.gwdg.de/ dotfiles
Want to house several dependent projects under the same namespace? Create a group.

Project description (optional)

Versteckte ien in meinem SHOME:

Visibility Level @
O £ Privat

Project access must be granted explicitly to each user. If this project is part of a group, access will be granted to members of the group.

@ Intern
The project can be accessed by any logged in user except external users.

@ Offentlich
Auf das Projekt kann ohne Authentifizierung zugegriffen werden.

Initialize repository with a README
Allows you to immediately clone this project's repository. Skip this if you plan to push up an existing repository.

Projekt anlegen

1_Erstellen eines neuen GitLab-Projektes

Abbrechen

Hinweis: Manche Konfigurationsdateien konnten vertrauliche
Inhalte und Passworter enthalten, weshalb nachdrucklich davon
abgeraten wird, die Sichtbarkeit zu erhohen oder solche Dateien
zur Verteilung in der Versionskontrolle einzuchecken.

Falls Sie bislang noch keinen ,public key” (SSH) in Ihrem
GitLab-Profil hinterlegt haben, holen Sie dies jetzt bitte nach (siehe
Abbildung 2): https.//gitlab.gwdg.de/-/profile/keys

‘SSH-Schliissel hinzufiigen

Um einen SSH-Schliissel hinzuzufiigen, musst du einen generieren oder einen vorhandenen
Schlissel verwenden.

Key

Paste your public SSH key, which is usually contained in the file '~/.ssh/id_ed25579.pub' or '~/.ssh
/id_rsa.pub’ and begins with 'ssh-ed25519' or 'ssh-rsa’. Do not paste your private SSH key, as that can
compromise your identity.

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAACAQCA4T3ITyp8+0d8t1zpckxLEKcfMaCFnRAouN47dbway
AVebn6Wevjliwwt66D6D3NMcA3wWWPGIvOFInepRpKca+VxaaXpT7B0R04q4qkY7LrsIZY99hWX
WhTdmOzABeyi/upgrC2aef+b38QFr480uQeU+HkvJTdBnVGCqXKg101z8V0aQwlHsezPuu9ZA
/ULcpaSCzsV76GhF5SPcINVeRZ5urkDEKFQEmMdd6ZuDMnf0ql2fiK10Z
/%x2dtN9BL32CCunE99B7i4Sgbl0onF6y7f028i
/krpS1ZIx4.J3930ili2Ce0dxqeR0jXxsvY1122AMS20aj+ry2zWecPBA42FPQP4Xal AnjH3WbhyuKi
MYPV1TOIjEENT6kéwa2k6RAaJ7ut0dVK9Ixb7dQfDg7nNO

FADOPUET POV RD Anris CaDEVINEAIICWYUE A7 ECNrDéwl $NmilR A | >

Titel Expires at

| TT.MM. JJJJ

Give your individual key a title.

Schliissel hinzufiigen

2_Hinzufiigen eines SSH-Schlissels

Damit sollten die Anforderungen erfullt sein, per ssh auf lhre
Projekte zugreifen zu konnen.

Fahren Sie jetzt mit der Grundkonfiguration von Git auf lhrem
System fort, sofern dies noch nicht geschehen ist:

git config --global user.name “fmuster”
git config --global user.email “fred.mustermann@gwdg.de”

INITIALISIERUNG

Jetzt kann es endlich losgehen! Klonen Sie zuerst |hr , dotfiles”-
Projekt auf Ihr lokales System:

git clone --bare git@gitlab.gwdg.de:.fmuster/dotfiles.git \
$SHOME/. dotfiles

Dotfiles per Git Repository

Ever wondered how to manage and distribute your confi-

guration files between several systems effectively? Well, we
got you covered. This article has an efficient method for you.



https://gitlab.gwdg.de/
https://gitlab.gwdg.de/-/profile/keys

Hinweis: Sie mlssen hierzu den Beispielaccount fmusterdurch
lhren eigenen Nutzernamen ersetzen. Wichtig ist hier der Parameter
--bare, da wir eine besondere Art eines lokalen Repository erzeu-
gen wollen.

Um komfortabel und exklusiv mit unseren , dotfiles” arbeiten
zu konnen, hinterlegen wir nun einen gleichlautenden Alias flr git
zur Interaktion in unserem System:

alias dotfiles=7usr/bin/git --git-dir=$HOME/.dotfiles/ \
--work-tree=$HOME’

echo “alias dotfiles=/usr/bin/git --git-dir=$HOME/.dotfiles/ \
--work-tree=$HOME"" >> $HOME/.bashrc

Damit unser git-Alias dotfiles bei der Verwendung ausschlieR-
lich Dateien auflistet, die wir explizit festlegen, setzen wir hierflr
einen entsprechenden Parameter mit folgendem Befehl:

( dotfiles config --local status.showUntrackedFiles no )

AuRerdem mochten wir, dass unser neues Kommando das
eigene lokale .dotfiles-Verzeichnis in unserem $HOME komplett
ignoriert:

(echo “ dotfiles” >> .gitignore )

WORKFLOW

Ab hier kénnen wir nun analog zu git mit dem Kommando
dotfiles <Parameter> Dateien einchecken und committen:

dotfiles status
dotfiles add ~/.bashrc
dotfiles status
dotfiles commit
dotfiles status

Der wiederkehrende Aufruf von status dient hier nur dem bes-
seren Verstandnis der einzelnen Schritte.

Nun gilt es noch, einmalig das zentrale GitLab-,dotfiles”-
Repository als Master zu deklarieren, damit anschlieend der Up-
und Download per push und pull gewahrleistet ist:

( dotfiles push --set-upstream origin master )

( dotfiles push )

GWDG
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Was sind eigentlich Dotfiles?

Dotfiles nennt man die Dateien im $HOME-Verzeich-
nis des/der Nutzer*in, welche durch einem vorangestelltem
Punkt (englisch: dot) als versteckt markiert sind. Meist handelt
es sich dabei um Konfigurationsdateien, welche die personli-
chen Einstellungen eingesetzter Kommandozeilentools bein-
halten. Die .bashrc (Konfigurationseinstellungen der BASH) ist
beispielsweise so eine Datei.

Von hier an kdnnen ab jetzt kiinftige Anderungen an den Mas-
ter geschickt werden und somit lokale Anpassungen zentral gesi-
chert wie auch bei Bedarf auf andere Systeme verteilt werden.

Um Ihre Konfigurationsdateien auch auf anderen Hosts nutzen
zu konnen, wiederholen Sie bitte die entsprechenden Abschnitte
dieser Anleitung auf dem neuen System. Denken Sie daran, dass
dort ebenfalls passende SSH-Keys fur Ihr GitLab-Profil hinterlegt
sind.

Bei Versionskonflikten durch bereits bestehende Konfigura-
tionsdateien auf dem neuen Zielsystem I0sen Sie diese je nach
Wunsch (replace, diff etc.) nach jeweiliger Git-Manier, aber mit
dem Kommando dotfiles als unserem dediziertem git-Alias fur die-
se Methode.

Hinweis: Sollten Sie unsicher im Umgang mit Git sein,
machen Sie sich bitte zuerst ausreichend mit dieser Software ver-
traut. Stellen Sie grundsatzlich sicher, ein funktionierendes Backup
lhrer wichtigen Daten zu haben.

Das in diesem Artikel beschriebene Verfahren wird hauptsach-
lich zum Austausch von Konfigurationen unter ahnlichen, im Ideal-
fall auch versionsgleichen Betriebssystemen empfohlen, da in ein-
zelnen Fallen ggfs. manche darin enthaltene Parameter sonst nicht
zu gleichen Ergebnissen flhren kénnen. Oft stellt dies aber kein
Problem dar.

Weiterflihrende Informationen der vorgestellten Methode
und zum Umgang mit Git finden Sie in den folgenden Quellen-
angaben.

QUELLEN
https://www.atlassian.com/git/tutorials/dotfiles

https://www.atlassian.com/git/tutorials
https://githowto.com/
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Einsatzmoglichkelten von
X.b09-Zertifikaten — Tell 2;
Ein Blick hinter die Kulissen
eines Tellnehmerservices

Text und Kontakt:

Thorsten Hindermann
thorsten.hindermann@gwdg.de
0551 201-1837

Dieser Artikel soll einen Einblick in die Tatigkeiten der Teilnehmerservice-
Mitarbeiter*innen (TS-MA) geben und die Abldufe nach dem Eingang eines
Zertifikatantrags bei der Registration Authority (RA) darstellen. Das ist das Kern-

geschaft der TS-MA in den RAs. Zur Unterstlitzung dieser Aufgaben rund um
den RA-Betrieb stellt der DFN-Verein den TS-MA das auf Java basierende Pro-

gramm GUIRA zur Verfligung. Schauen wir also gemeinsam einmal hinter die

Kulissen einer RA.

EINRICHTUNG EINER RA

Es gibt nur wenige Voraussetzungen, die fur die Einrichtung
einer RA erflllt werden mussen. Als erstes braucht es mindes-
tens zwei Kolleg*innen, optimal wéren drei. So ist auf alle Falle der
Vertretungsfall im Urlaub und/oder Krankheit geregelt, so dass im
besten Fall immer ein TS-MA da ist und aktiv werden kann. Jeder
TS-MA verfugt Uber einen Rechner, auf dem Java installiert wer-
den kann und darf.

Sind diese Voraussetzungen erfullt, ist zu klaren, ob es schon
eine RA im Institut gibt. Ob das eigene Institut oder gar eine Fakul-
tat eine RA hat, kann auf den Webseiten fir die Universitat Gottin-
gen [1] und fir die Max-Planck-Institute [2] nachgesehen werden.

Ist im eigenen Institut noch keine RA vorhanden, schrei-
ben Sie bitte eine E-Mail an eine der E-Mail-Adressen gwdg-ca@
gwdg.de, gwdg-ca@uni-goettingen.de oder mpg-ca@mpg.de mit
der Anfrage, eine RA flr Ihr Institut zu beantragen. Daraufhin wird
der Autor dieses Artikels in seiner Funktion als sogenannte hand-
lungsberechtigte Person im PKI-Bereich des DFN-Vereins und im
Abwesenheitsfall seine Stellvertretung Kontakt mit Ihnen aufneh-
men und die weiteren Schritte zur Einrichtung einer RA klaren bzw.
Sie auf den Weg hin zu einer RA fir Ihr Institut begleiten. Aber
auch nach Einrichtung der RA steht der Autor gerne bei weiteren
Fragen zum RA-Betrieb und zu Zertifikaten zur Verfligung.

Im Folgenden werden die Schritte zu einer RA im eigenen Ins-
titut, wenn noch nicht vorhanden, beschrieben. Die zugehorigen
Formulare werden vom Autor nach der entsprechenden Anfrage
per E-Mail an die zuklnftigen TS-MA gesendet. Es muss das Teil-
nahmeformular ausgefullt und vom Geschaftsfihrenden Direktor
des Instituts unterschrieben werden. Die zukinftigen TS-MA fil-
len, jeder einzeln fur sich, ein Teilnehmerserviceformular aus und
unterschreiben dieses. Diese Formulare am besten einscannen

und als PDF-Datei an eine der oben genannten E-Mail-Adres-
sen senden. Daraufhin findet eine personliche Identifizierung per
VideolDent statt. Das Verfahren und der Vorgang werden an spa-
terer Stelle genauer beschrieben. Der Autor dieses Artikels notiert
noch Informationen auf die Formulare fir den DFN-Verein und sen-
det die PDF-Dateien dorthin. Nach ca. drei Wochen ist dann die
RA eingerichtet. Nun nimmt der Autor des Artikels wieder Kon-
takt mit den angehenden TS-MA auf und bitte diese, in der neu
erstellten RA flr das Institut einen Zertifikatantrag [3] zu stellen.
Am Ende dieses Antragsverfahrens kommt eine PDF-Datei heraus.
Diese bitte unterschreiben und wieder eingescannt als PDF-Datei
an eine der oben angegebenen E-Mail-Adressen senden. Wichtig
ist hierbei, dass im Namenfeld flr das Zertifikat folgende Notation/
Syntax eingehalten wird (siehe Abbildung 1):

PN: <Vorname> <Nachname> - Teilnehmerservice <Instituts-
name oder gangige Abkurzung>

Nach dem Eintrag von Informationen flr den DFN-Verein
werden diese Antrage zum DFN-Verein gesendet und dort final

Possible Applications of X.509
Certificates — Part 2: The Tasks of

a Registration Authority

This article is intended to give an insight into the activi-
ties of the participant service staff (TS-MA) and to describe

the processes after a certificate application has been received
by the Registration Authority (RA). This is the core business
of the TS-MA in the RAs. To support these tasks around the
RA operation, the DFN-Verein provides the TS-MA with the
Java-based program GUIRA. So let's take a look behind the
scenes of an RA.




Name (CN) *

‘ PN: Thorsten Hindermann - Teilnahmeservice Test-Eins-RA v ‘

Abb. 1

bearbeitet und genehmigt. Eine E-Mail Uber die Ausstellung des
TS-MA-Zertifikats erreicht den zukinftigen TS-MA. Dieses Zertifi-
kat kann wie unter [4] beschrieben fertiggestellt werden. Die Datei,
die das fertige Zertifikat enthélt, hat in den allermeisten Fallen die
Dateiendung .p72, in ganz seltenen Fallen .pfx. Inhaltlich sind beide
Dateien gleich und sind im wahrsten Sinne des Wortes der Schlis-
sel fur die zu verwaltende RA. Die RA wird mit dem Programm
GUIRA verwaltet, dass im nachsten Abschnitt vorgestellt wird.

VERWALTUNG DER RA MIT GUIRA

Zur Bewaltigung der Aufgaben des RA-Betriebs hat der DFN-
Verein das auf Java basierende Programm GUIRA entwickelt. Die-
ses Programm wird vom DFN gepflegt und weiterentwickelt. Sys-
temvoraussetzungen sind ein PC oder Laptop und die Installation
von OpendDK. OpenJDK kann z. B. unter [5] heruntergeladen wer-
den. Die Informationen zum Herunterladen des Programms GUI-
RA flr RA-Tatigkeiten finden Sie unter [6].

Es ist wichtig, das OpenJDK installiert wird. Der DFN-Verein
hat aufgrund der Schwierigkeiten mit der Lizenzierung von Oracle
Java das Programm GUIRA OpenJDK-kompatibel gemacht.

Nach dem Herunterladen und Aufruf durch das entsprechen-
den Start-Skript, das fur Windows, Linux und macOS im Instal-
lationsordner zur Verfugung steht, wird das Programm GUIRA
gestartet.

Beim allerersten Start wird nach einem TS-MA-Zertifikat (sie-
he oben) gefragt, damit die RA des Instituts im Programm ange-
zeigt und verwaltet werden kann. Die Ermittlung der entsprechen-
den RA erfolgt aus den Angaben im TS-MA-Zertifikat des zugeho-
rigen TS-MA. Nach diesem initialen Einrichtungsschritt konnen die
RA und der TS-MA ihren Betrieb bzw. ihre Tatigkeit aufnehmen und
die RA verwalten sowie eingegangene Zertifikatantrage bearbeiten
und, wenn die Voraussetzungen erflllt sind, genehmigen (siehe
Abbildung 2; da der Autor dieses Artikels Hauptverwalter von meh-
reren RAs ist, sind im linken Navigationsbereich mehrere Eintrage
zu sehen). Diese Tatigkeiten werden wir nun genauer betrachten.

™ Teilnehmerservice
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TATIGKEITEN EINER RA

Personliche Identifizierung
Voraussetzungen

Seit dem 24.04.2020 hat der DFN-Verein das Video-Identifizie-
rungverfahren freigegeben. Somit kdnnen die MPG-, Uni-Gottin-
gen- und GWDG-CA (Zertifizierungs-Autoritaten, engl. Certificate
Authorities, kurz CAs) sowie deren RAs (Registrierungs-Autorita-
ten, engl. Registration Authorities, kurz RAs) in Zeiten der Corona-
Pandemie die personliche Identifizierung von Antragsteller*innen
von Nutzerzertifikaten durchfihren — das Ganze im Sinne der sozi-
alen Distanzierung per Video-Chat oder -Konferenzsystem. Voraus-
setzung ist, dass die TS-MA sich selbst geschult haben. Dies ist
entsprechend zu dokumentieren.

Weiterhin sollten sich die TS-MA im DFNconf [7] einen Mee-
tingraum anlegen, um eine mogliche Video-ldentifizierung mit
einem Zertifikatnehmer durchflhren zu konnen. Darlber hinaus
konnen Video-Chat oder -Konferenzsysteme, die innerhalb der Ein-
richtung dienstlich bereitgestellt werden, zum Einsatz kommen.
Weitere Details dazu sind in der Richtlinie ,Video-ldentifizierung in
der DFN-PKI" zu finden [8]. Die bendtigten Informationen fir die
Selbstschulung liegen in Form von PDF-Dateien und einem Schu-
lungsvideo unter [9] vor.

Durchflihrung

Wenn eine Video-ldentifizierung durchgefihrt werden soll,
muss als erstes die vom Zertifikatnehmer nach der Beantragung
des Zertifikats ausgedruckte Antrags-PDF-Datei unterschrieben
und dem TS-MA zugesendet werden. Hat der TS-MA dieses For-
mular erhalten, nimmt er Kontakt mit dem Zertifikatnehmer auf,
fragt, mit welchem Ausweisdokument sich der Zertifikatnehmer
identifizieren mochte, und vereinbart dann einen Termin flr die
Video-Identifizierung mit ihm. Praktischerweise enthalt der ange-
legte Meetingraum Textvorlagen in Deutsch und in Englisch mit
Informationen, wie der Zertifikatnehmer dieser Video-ldentifizie-
rung beitreten kann.

Wenn diese Identifizierung per DFNconf zustande kommt,
sollten sich sowohl der TS-MA als auch der Zertifikatnehmer
jeweils alleine in einem maglichst geschlossenen Raum befinden.
Der Identifizierungsvorgang muss dann in einem Stick durchge-
fuhrt werden und darf nicht unterbrochen werden. Wird die Iden-
tifizierung unterbrochen, muss sie zu einem neuen Termin unter-
brechungsfrei wiederholt werden. Wahrend der personlichen

Uni Goettingen CA - G2 (RA 4180)
PG CA - G2
Gesellschaft fir wissenschafiche Datenvera
Universitst G ottingen Grid RA (RA 117)
MPG Grid RA (RA 106)
TestEins CA (RA 14)
£ [ zervfikamntrage
L4 Genehmigt
@)} Archiviert
o) Geloscht
= Sperrantrage
(2 Zu bearbeiten
42 Genehmigt
) Archiviert
o] Geloscht
Zertifikate
[ siitig
<] Abgelaufen
[C] Gesperrt
- /& Adminisyation
Konfiguration Server-Domains
% Konfiguration E-Mail-Domains
2, Teilnehmer-Service-Mitarbeiter

-8

Datei Bearbeiten Ansicht Assistenten Hilfe Q

voRwh ‘ B 5‘ RA 14: TestEins ... - X

Zertifizierungsstellen Antragsnummer Eingang am Zert-Profil RA-ID Kontakt-Name KontaktE-...  E-Mail ok Name (CN) Abteilung (...
GWDG CA- 62 (RA 2170) 13170208 19112020 17:10 User 14 Thorsten Hindermann-Test thorsten.hindermann@ gwdg.de L4 Thorsten Hindermann-Test

Abb. 2
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Identifizierung werden vom TS-MA folgende Fragen und Anwei-
sungen an den Zertifikatnehmer gestellt und Merkmale auf dem
Ausweisdokument Gberprift:
Der Antragsteller wurde in diesem Wortlaut Uber den
Zweck des Verfahrens informiert: Diese Videokonferenz
dient dazu, Sie fur die Ausstellung des von lhnen bean-
tragten Zertifikats zu identifizieren. Wie lautet die Antrags-
nummer des von Ihnen gestellten Antrags?
Der Antragsteller hat die folgende Antragsnummer
genannt: ____; diese Antragsnummer passt zum vorlie-
genden Antrag.
Herkunft und Art des Ausweisdokuments sind auf dem
Videobild klar erkennbar und passen zu den im Voraus
gemachten Angaben.
Das Lichtbild auf dem Ausweisdokument ist klar erkenn-
bar und passt zum Antragsteller.
Der Antragsteller ist mit dem Finger vor dem Lichtbild auf
dem Ausweisdokument entlanggefahren.
Das Lichtbild wurde dabei vollstandig tberstrichen, aber
trotzdem stabil und ohne Auffalligkeiten angezeigt.
Der Name auf dem Ausweisdokument ist klar lesbar und
passt zum vorliegenden Antrag.
Die Unterschrift auf dem Ausweisdokument ist klar
erkennbar und passt zum vorliegenden Antrag.
Das Glltigkeitsdatum des Ausweisdokuments ist klar les-
bar; der Ausweis ist glltig.
Die Nummer des Ausweisdokuments ist klar lesbar; die
letzten flnf Stellen lauten: _____
Die folgenden Sicherheitsmerkmale des Ausweisdoku-
ments sind klar erkennbar (hier missen mindestens drei
von finf Merkmalen erkannt werden): _____
Es sind insgesamt mindestens drei Sicherheitsmerkmale
zweifelsfrei erkannt worden.
Die Angaben auf der Vorder- und Ruckseite des Ausweis-
dokuments sind konsistent.

Nachdem diese Punkte alle abgearbeitet worden sind und der
TS-MA zum Ergebnis gelangt ist, dass es sich bei dem Zertifikatneh-
mer um die Person handelt, die das Nutzerzertifikat beantragt hat,
werden dieses Ergebnis und ein paar weitere Informationen auf dem
Dokumentationsbogen notiert und zusammen mit den Zertifikatan-
trag abgelegt bzw. archiviert. Ab diesem Zeitpunkt kann der TS-MA
den Zertifikatantrag bearbeiten und anschliefsend genehmigen.

Hinweise flr TS-MA

Wichtig ware noch zu erwahnen, dass fur die Identifizierung
der Ausweismerkmale durch den TS-MA mittels der VideoUlber-
tragung im Raum des Zertifikatnehmers genlgend Tageslicht vor-
handen sein sollte. Sonst konnen unter Umstanden die Sicher-
heitsmerkmale der Ausweisdokumente nicht einwandfrei erkannt
werden.

Wird die Pexip Infinity Connect App unter Android- oder iOS-
Geraten genutzt, hat es sich bewahrt, dass der Zertifikatnehmer
in der App von der Front-Kamera auf die rlickseitige Hauptkamera
umschaltet, da sich die Hauptkameras der mobilen Gerate besser
eignen, um die Sicherheitsmerkmale der Ausweisdokumente gut
sichtbar darstellen zu konnen.

Die Video-ldentifizierung dauert ca. funf Minuten. Am langs-
ten dauert dabei die Erkennung der Sicherheitsmerkmale bei die-
sem Vorgang.

Eine weitere Empfehlung ist, Termine fur die Video-Identifi-
zierung zu vereinbaren und darin den DFNconf-Meetingraum Vor-
lagentext einzufligen, damit der Zertifikatnehmer weif3, mit wel-
chem Kommunikationsmedium er sich fur diesen Vorgang verbin-
den kann. Weiterhin empfiehlt es sich, in Abstanden die Gast-PIN
fur den DFNconf-Meetingraum zu andern.

In der Praxis haben sich aber auch Identifizierungen mittels
anderer gangiger Video-Konferenzprogramme bewahrt, wie z. B.
BBB [10] oder Zoom.

Falls der Zertifikatnehmer Uber keinen deutschen Personalaus-
weis oder Reisepass verfligt, kann sich der TS-MA Uber eine Web-
seite der EU [11] - PRADO - Offentliches Online-Register echter
Identitats- und Reisedokumente — Uber alle weltweit glltigen Aus-
weise und deren Sicherheitsmerkmale fir den Identifizierungsvor-
gang informieren. Dazu dient die Abfrage des TS-MA im Vorfeld
der Identifizierung, z. B. bei der Terminvergabe, mit welchem Aus-
weisdokument sich der Zertifikatnehmer ausweisen maochte.

Nutzer/E-Mail-Zertifikate

Hat ein*e Anwender*in ein Nutzerzertifikat beantragt, muss
die Antrags-PDF-Datei von ihm/ihr ausgedruckt, unterschrieben
und wieder eingescannt werden oder aber ein gutes Handyfoto
gemacht werden. Diese PDF- oder JPEG-Datei muss dann dem
Teilnehmerservice zugehen.

Vor der COVID-19-Pandemie konnte der Antrag beim Teil-
nehmerservice im eigenen Institut abgegeben werden. Dies kann
in der COVID-19-Zeit sicherlich auch erfolgen, wenn das Institut
schon wieder teilweise oder komplett in Prasenzarbeit vertreten
ist — in diesem Fall dann aber unter Einhaltung der Hygienemal3-
nahmen des betreffenden Instituts.

Im anderen Fall, wenn die meisten Anwender*innen im Home-
office arbeiten, muss dem Teilnehmerservice die unterschriebene
PDF-Datei oder das Foto des unterschriebenen Antrags z. B. als
JPEG-Datei per E-Mail zugesendet werden. Dort wird der Antrag
vom TS-MA ausgedruckt und ein Termin fur eine persoénliche Iden-
tifizierung per Video-Identifizierung vereinbart.

Nachdem die personliche Identifizierung per Video-ldentifizie-
rung erfolgreich absolviert worden ist, kann der TS-MA die Anga-
ben des Papierantrags mit den Angaben des elektronisch vorlie-
genden Antrags mit Hilfe des Programms GUIRA prifen

Beim Nutzer- bzw. E-Mail-Zertifikat, das vom Nutzer in den
allermeisten Fallen zum Signieren und in seltenen Féallen auch zum
Verschlusseln von E-Mails verwendet wird, sind die wichtigsten
Felder das ,Name (CN)“-Feld und die , Alternative Namen"-Felder.

Dem ,Name (CN)"-Feld (siehe Abbildung 3) und in der Zerti-
fikatantrags-Ansicht in der Gruppe , Subject DN” dem Feld ,,CN”
(siehe Abbildung 4) kommt eine wichtige Rolle zu. In diesem Feld
stehen im Normalfall die Angaben Vorname und Nachname sowie,
wenn im Ausweisdokument wie z. B. Personalausweis, Reise-
pass oder Aufenthaltstitel vorhanden, der Dr.-Titel. Beispiele sind.
.CN=Erika Mustermann” oder ,,CN=Dr. Erika Mustermann”.

Weichen die Angaben in diesem Feld ab, muss mit dem Zerti-
fikatnehmer geklart werden, um was flr ein Zertifikat es sich han-
delt. Fur diese Félle sieht die Richtlinie des DFN-Verein die Prafi-
xe ,PN:" (Pseudonym-Zertifikat), ,GRP:" (Gruppenzertifikat) oder
LEXT:" (externer Zertifikatnehmer) vor.

Ein Beispiel fur einen Pseudonym-Zertifikatantrag ist in den
Abbildungen 4 und 5 zu sehen. Hier ist der ,CN=PN: Thors-
ten Hindermann-Test"” zu lesen. Wegen der Endung ,-Test” im
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Anfragsnummer Eingang am Zert-Profil RA-ID Konizki-Name Kontaki-E-Mail E-Mail ok Name (CN)

70674976 23.11.2020 15:38 Web Server 2170 Thorsten Hindermann thorsten.hindermann@gwdag.de [ axample.gwdg.de

Abb. 3

W Zerifikatantrag Nr. 13170208 x| Namen des Instituts Aufgaben verrichtet und somit berechtigt
zennatnt=) [Delai ist, E-Mails zu versenden. Ein Beispiel ware ein externer Dienst-
;:iif?i:”é:fjﬁf“fll, g leister, dessen Mitarbeiter*innen im Institut Aufgaben erledi-
f:schmb""g] TR gen und mit Kund*innen kommunizieren mussen. Diese exter-

Daten fir Ausdruck und Auslieferung (nichtim Zertifikat)

Name Thorsten Hindermann-Test
E-Mail
Abteilung

Angaben im Zertfikat

Gltig bis
Gilltigkeit (Tage)

Subject-DN Tro Wert Status - E-Mail-Validierung
% thorsten d Bestatigt durch Whitelist (19.11.2020 17:10) ~
cn PN: Thorsten Hindermann-Test
r"‘ 0 | Testinstallation Eins CA
L Sadt
ST Bundesland
c DE et
:'m'”am v Wert Status - E-Mail-Validierung
[amen
S email |thorsten.hindermann@ gwdg.de |Bestitiar durch Whitelist(19.11.2020 17:10)
Zertifikate mit
gleichem DN
47 Genehmigen B speichern (= Drucken @ Loschen €9 schlieen
M Zertifikatantrag Nr. 13170208 X I
Zertifikatantrag Details
Anfragsnummer 13170208
Versffentiichen  Ja
Fingerabdruck  4A:BC:F8:BE:0F:68:60:43:6F:F0: 3D:10:87:30:84:F9:DD:83:4A:48
Engegangen  19.11.2020 17:10:28
Genehmigt
Genehmigt von
Zertifikat
e Modulus (2048 bit):
Schlissel
££:08:15:99:2c:4d=41: fc: 5e:92:
a3:e5:7b:a3:58:dd:23:c0:7d:fe:5d:5£:bd:-£7:
6a:ad:95:84:20:09:57:05:1c:78:86:f1:3bza6:
1eb:5d:67:
0b:0£:2d:a9:71:d5: 6aza3: 4c:d3:a0:40:4d:adz
cf:2b:ef:%a:30:de:7c:3£:b3:02:c1:87:d4:be:
de:8 de:£3:93:05:£3:01:39:52:09:7d:
1 :6c:£7:6b: £c:41:03:23:bb:a2: fl: L) ]
Exponent: 65537 (0x10001)
47 Genehmigen B speichern (=) Drucken @ Loschen €3 SchlieBen

Abb. 5

Nachnamen muss diesem Zertifikat das Prafix ,,PN:” vorange-
stellt werden (siehe Abbildung 4). Ein weiteres Praxisbeispiel flr
ein Pseudonym-Zertifikat ware ,,CN=PN: Prof. Dr. Erika Muster-
mann”. Der Grund fur das ,,PN:" in diesem Beispiel ist, dass der
Titel , Prof.” kein Namensbestandteil ist und somit auch nicht in
Ausweisdokumenten steht.

Bei einem Gruppenzertifikat handelt es sich um ein Zertifikat,
das von mehreren Personen genutzt werden kann. Das ,,Name
(CN)-Feld” sieht dann z. B. so aus: ,,CN=GRP: Datenschutzbeauf-
tragte”. Im Bereich der , Alternative Namen"-Felder sind dann ent-
weder alle einzelnen E-Mail-Adressen der Datenschutzbeauftrag-
ten des Instituts aufgelistet oder nur die zentrale E-Mail-Adresse
des Postfachs fur die Datenschutzbeauftragten des Instituts. Hier
muss der Antragsteller des Gruppenzertifikats entscheiden, wel-
che E-Mail-Adresse(n) aufgenommen werden sollen.

Bei einem Zertifikat mit dem Prafix ,EXT." im ,Name
(CN)“-Feld wird kenntlich gemacht, dass eine externe Person im

nen Mitarbeiter*innen konnen Zertifikate mit dem Prafix ,,EXT."
erhalten um anzuzeigen, dass diese keinen direkten Arbeitsver-
trag mit dem Institut abgeschlossen haben, aber fiur das Insti-
tut Dienstleistungen erbringen und mit dessen Kund*innen und
Mitarbeiter*innen kommunizieren mussen. Ein Beispiel ware
, CN=EXT: Erika Mustermann”.

In den , Alternative Namen"-Felder sollten, wenn maoglich,
alle dem/der Nutzer*in vom Institut zugeordneten E-Mail-Adres-
sen eingetragen werden. Somit kann der/die Nutzer*in seine/
ihre priméare E-Mail-Adresse zum Absenden andern, ohne das der
E-Mal-Client, z. B. Microsoft Outlook, moniert, dass die Absen-
der-E-Mail-Adresse nicht im Nutzerzertifikat vorhanden ist (siehe
Abbildung 4).

In der Registerkarte , Details” ist der Fingerabdruck vorhan-
den. Dieser sollte mit dem Fingerabdruck auf dem Papierantrag
verglichen werden (siehe Abbildung 5).

Wenn alle Angaben Gberprift und korrekt sind, steht der
Genehmigung des Zertifikatantrags nichts mehr im Wege. Mit
einem Klick auf ,,Genehmigen” wird der Antrag genehmigt. Nach
ein paar Minuten ist das Zertifikat dann von der zustandigen CA
ausgestellt und der/die Antragsteller*in erhalt eine Bestatigungs-
E-Mail mit dem Zertifikat im Anhang. Technisch gesehen ist der
Anhang der signierte offentliche Schllissel, der zum bei der Bean-
tragung erzeugten privaten Schlissel des Zertifikats passt. In meh-
reren GWDG-Nachrichten-Artikeln wird diese ganze Prozedur fur
die Nutzer*innen ausfuhrlich beschrieben:

1. GWDG-Nachrichten 12/2019: E-Mail-Verschlisselung mit

X.509-Zertifikaten — Teil 1: Beantragung und Sicherung
von Zertifikaten (ab Seite 9)

2. GWDG-Nachrichten 1-2/2020: E-Mail-Verschllsselung mit
X.509-Zertifikaten — Teil 2: Installation und Verteilung von
Zertifikaten (ab Seite 14)

3. GWDG-Nachrichten 3/2020: E-Mail-Verschlisselung mit
X.509-Zertifikaten — Teil 3: Outlook-E-Mail-Anwendungen
(ab Seite 6)

4. GWDG-Nachrichten 4-5/2020 — Uberarbeitung des neu-
en Beantragungsweges fur Nutzerzertifikate in der DFN-
PKI (ab Seite 26)

5. GWDG-Nachrichten 7-8/2020: E-Mail-Verschlisselung
mit X.509-Zertifikaten — Teil 4: Apple E-Mail-Anwendun-
gen (ab Seite 8)

6. GWDG-Nachrichten 11/2020: E-Mail-Verschlisselung mit
X.509-Zertifikaten — Teil 5: Thunderbird, Notes und Mutt
(ab Seite 12)

Serverzertifikate
Erzeugung von Serverzertifikaten durch den Server-Admini-
strator

Die Bearbeitung, Prifung und Genehmigung eines Serverzer-
tifikats erfolgt &hnlich wie bei einem Nutzerzertifikat. Ein Server-
zertifikat ist daran zu erkennen, dass das Zertifikatprofil z. B. ,Web-
Server”, ,VPN-Server”, ,Mail-Server” oder ,Radius-Server" heif3t.
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Weiterhin steht im ,,Name (CN)"-Feld ein voll qualifizierter Doma-
nenname, kurz FQDN (siehe Abbildung 3).

Wenn der Server-Administrator den PDF-Antrag an den Teil-
nehmerservice gesendet hat, sollte der TS-MA folgende Aktionen
durchfihren:

Ist der unterschriebene Antrag per Post oder Fax eingegan-
gen, sollte zunachst per Video-Identifizierung der Antragsteller
identifiziert werden.

Ist der Antrag in einer signierten E-Mail des Antragstellers
eingegangen, sollte das Zertifikat auf Gultigkeit geprift werden.
Ist dies der Fall, ersetzt das Zertifikat die Unterschrift in der ange-
hangten Zertifikatantrag-PDF-Datei. Die E-Mail mit der Antrags-
PDF-Datei sollte auf alle Falle in einem Dateisystem gespeichert
werden. Die Archvierungsfrist der E-Mail betragt, genau wie die
Papierantragen, sieben Jahre.

Nach diesen Prifschritten kénnen nun die Angaben in der
PDF-Datei mit denen im Programm GUIRA geprift werden. Die
Zertifikatantragsdaten konnen mit einem Doppelklick auf den elek-
tronischen Antrag aufgerufen werden (siehe Abbildung 6). Alle
Angaben konnen Uberprift werden und auch vor dem Genehmigen

| @ Zertifikatantrag Nr. 70674976 X
| Zzerfiketantag | pemils
Ausstellung des Zertikats
Zertifikatsprofil Web Server v
(Beschreibung)
RA Nr. 2170: GWDG CA - G2 v
Daten fur Ausdruck und Auslieferung (nichtim Zertifikat)
Name Thorsten Hindermann
E-Mail thorsten.hindermann@gwdg.de
Abteilung
Angaben im Zertifikat
Giltig bis
Giltigkeit (Tage)
Subject-DN Tve Wert Status - E-Mail-Validierung
[m55) ]l example.gwdg.de
5 Gesellschaft fuer wissenschaftiche...
r‘ L GOETTINGEN
sT NIEDERSACHSEN
DE
Alternati
s ™ Wert Status - E-Mail-Validierung
Namen
DNS. |example-san-1.gwdg.de |
[ ] bns [exemple-san-2.gwdg.de [
& DS [exemple.gwdg.de |
Zertifikate mit  19302214091278149253814566549
gleichem DN
47 Genehmigen B speichern (! Drucken @ Loschen €3 schlieBen
X
Zertifikatantrag Details
Anfragsnummer 70674976
Veriffentiichen  Ja
Fingerabdruck 6C:C2:EE:6A:C0:D1:3B:94:22:9E:1F:6C: :CF:F2:C4:A0
Eingegangen 23.11.2020 15:38:28
Genehmigt
Genehmigt von
Zertifikat
SRS Modulus (4096 bit): ~
Schlissel
00:22:0e:52:56:37:db:e2:£4:55:66:0£:69:d6:b5:
52:61:66:5c:a29:49:47:da:4b:32:68:28:10:78:1ec:
81:16:85:f4:fc:bc:00:06:cd:77:22:d0:9b:04:42:
4b:c0:b2:0b:d0:73:32:42:9b: £8:24:00:bb: 81:78:
©d: 6£:18:61:4bifbiac:3£:50:66:d7:b4:a%:ac:3e:
c0:9c:3c:b8:83:££:10:bbi73: £0:£1:d9:29:72:05:
33:92:5a:0f:£7: foraf:0bibf:b3:5c:dE:26: £d: 01z
51:25:29:6€:66:bb:8b:64:07:52:4e:96:c0:39:7£:
00:22:b0:6d:ee:b4:51:1a:5f:a8:5c:12:dc:63:df: M
4 Genehmigen B soeichern /= Drucken @ Loschen €3 SchlieBen

Abb. 7

bearbeitet werden. In der Registerkarte ,Details” kann noch der
Fingerprint angesehen und mit der Antrags-PDF-Datei verglichen
werden (siehe Abbildung 7).

Sind die Angaben gepruft und alles ist in Ordnung, steht einer
Genehmigung des Zertifikatantrags nichts mehr im Wege. Dieser
Vorgang wird mit Klick auf die Schaltflache ,,Genehmigen” ausge-
fuhrt. Nach ein paar Minuten ist das Zertifikat dann von der zustan-
digen CA ausgestellt und der Antragsteller erhalt eine Bestati-
gungs-E-Mail mit dem Zertifikat, technisch der signierte offentliche
Schltssel, der zum bei der Beantragung erzeugten privaten Schits-
sel des Zertifikats passt. Beide Teile zusammen ergeben das Zer-
tifikat und kdnnen nun vom Server-Administrator in den entspre-
chenden Server bzw. Dienst zur Absicherung der Ubertragungs-
wege und Informationen konfiguriert werden.

In dem Artikel , Einsatzmadglichkeiten von X.509-Zertifikaten —
Teil 1: Serverzertifikate" in den GWDG-Nachrichten 9-10/2020
werden die Tatigkeiten eines Server-Administrators bei der Bean-
tragung und Weiterverarbeitung eines Serverzertifikats ausfuhrli-
cher beschrieben.

Erzeugung von Serverzertifikaten durch den TS-MA

Bei Serverzertifikaten tritt die Einrichtung als juristische Per-
son als Antragsteller auf und nicht der TS-MA als naturliche Per-
son. Deshalb ist es maglich, dass der TS-MA Serverzertifikate
selbst beantragen und genehmigen kann.

Im Programm GUIRA befindet sich im Menl ,Assisten-
ten” der Punkt ,Serverzertifikat
erstellen”, der die Erzeugung von
privatem Schllssel und Antrag
und dessen Genehmigung auto-
matisiert (siehe Abbildung 8).

Erfullt der Teilnehmerser-
vice die Rolle eines Administrators, z. B. weil dieser direkt im
Rechenzentrum angesiedelt ist, kann diese Moglichkeit eingesetzt
werden.

Das Formular des Serverzertifikat-Assistenten sieht wie in
Abbildung 9 dargestellt aus. Die Felder mit dem Sternchen (¥)
sind Pflichtfelder, die ausgeflllt werden mussen. Abbildung 9
zeigt exemplarisch das ausgeflllte Formular, so wie es sich in der
Praxis bewahrt. Mit einem Klick auf die Schaltflache ,Weiter"”
erscheint eine Hinweis-Dialogbox (siehe Abbildung 10) mit wei-
teren Anweisungen, die mit einem Klick auf die Schaltflache
,OK" bestatigt wird. Jetzt muss das Verzeichnis ausgewahlt wer-
den, in dem alle Dateien des Serverzertifikat-Assistenten gespei-
chert werden kénnen (siehe Abbildung 11). Mit einem Klick auf
die Schaltflache , Offnen” wird die Auswahl des Verzeichnisses
abgeschlossen.

Als nachstes beginnt der Assistent mit der Erzeugung des
privaten Schlissels (siehe Abbildung 12). Wenn dieser Schlissel
erzeugt wurde, wird der elektronische Zertifikatantrag, engl. Cer-
tificate Signing Request, kurz CSR, in der RA eingereicht. Dieser
Vorgang findet im Hintergrund bei der Ausfihrung des Assistenten
statt. Wenn er abgeschlossen ist, erscheint ein weiteres Formular
(siehe Abbildung 13). Parallel dazu wird der Zertifikatantrag in PDF-
Form vom Assistenten heruntergeladen und im Standardansichts-
programm fur PDF-Dateien angezeigt (siehe Abbildung 14).

Die PDF-Datei kann nun entweder ausgedruckt und im unte-
ren Bereich mit der Uberschrift ,Wird vom Teilnehmerservice aus-
geflllt” vom TS-MA entsprechend ausgeflllt und unterschrieben

= Teilnehmerservice

Datei Bearbeiten Ansicht =Assistenten Hilfe

vou® | .

Zertifizierungsstellen
& (3} 6w0G cA- 62 RA2170)

Antragsnummer
70674976

Abb. 8
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1. Schritt: Geben Sie hier die Daten fiir das Serverzertifikat ein

FQDN des Servers * |examplen2.qwdg.de

example02-san-1.gwdg.de

Alternative Namen example02-san-2.gwdg.de

(Ein Name pro Zeile)

Abteilung im Zertifikat

Name des Antragstellers * | Thorsten Hindermann
E-Mail des Antragstellers * thorsten.hindermann@gwdg.de
Art des Servers | Web Server v
Namensraum

Passwort fir Schlussel *
(mind. 8 Zeichen)

sssssssssss

Passwort fir Schlussel *
(wiederholung)

ssssssssens

* Pflichtfeld

Schlussellange (RSA) ® 2048 Bit ® 4096 Bit

Speichemn als

CA-Zertifikatkette beim Speichern
einbeziehen

Zertifikatantrag als PDF-Datei W
abspeichern

abgespeichert werden:

2. (Optional) das Zertifikatsantragsformular (PDF)

Weiter Abbrechen

C=DE,ST=NIEDERSACHSEN, L=GOETTINGEN,0=Gesellschaft fuer wissenschaftliche Datenverarbeit.. =~

O pem (2.8. Apache) O prcs#12 (2.8, 115) @ pem und pres#12

Das Einversténdnis zur Veréffentlichung des Serverzertifikats wird gegeben.

Wenn Sie jetzt auf "Weiter” klicken, miissen Sie zun&chst im 2. Schritt ein Verzeichnis auswihlen, in dem dann die im weiteren Verlauf erzeugten Dateien

1. das Serverzertifikat mit dem bei Ihnen lokal erzeugten privaten Schiissel in den angeforderten Dateiformaten.

Danach miissen Sie im 3. Schritt den Zertifikatantrag abschlieend genehmigen.

Abb. 9

H
\g} 2. Schritt: Suchen in: | 4 Downloads v @reem-
Bitte wahlen Sie ein bestehendes und beschreibbares Verzeichnis aus, in dem das Zertifikat,
der zugehdrige private Schitissel und ggf. der Zertifikatantrag (PDF) abgespeichert werden sollen.
Wahlen Sie bitte nur ein Verzeichnis aus.
Die Dateinamen werden automatisch anhand des Servernamens und der Zer immer
Abb. 10
Ordnername: \\winfs-gwd.top.gwdg.de\thinder$\Downloads
RSA-Schlisselpaar (4096 Bit) generieren 1
pot )9 Dateityp: Verzeichnisse ~ Abbrechen
Abbrechen
Abb. 11
Abb. 12
@ Serverzertifikat erstellen
3. Schritt: Zertifikatantrag genehmigen
Der Zertifikatantrag 70827040 fiir example02.gwdg.de wurde hochgeladen.
Das Zertifikatantragsformular (PDF) wurde im Verzeichnis "\ \winfs-gwd.top.gwdg.de\thinder$\ loads\" abgespeichert.

‘Wenn Sie jetzt auf "Zertifikatantrag genehmigen” klicken, wird der hochgel

dene Zertifil 9g

sollte.

Zertifikatantrag genehmigen Abbrechen

Sobald das Zertifikat ausgestellt wurde, wird es zusammen mit dem zugehirigen privaten Schliissel in den von Thnen in Schritt 1 gewihlten Formaten ebenfalls in diesem Verzeichis abgespeichert.

Brechen Sie den Wartevorgang nach Maglichkeit nicht ab, da ansonsten der zugehirige private Schliissel geléscht wird, und damit das ggf. ausgestellte Zertifikat unbrauchbar wird und gesperrt werden

hmigt und dann auf das ausgestellte Zertifikat gewartet.

Abb. 13

werden oder aber mit einem PDF-Bearbeitungsprogramm ausge-

fullt und unterschrieben werden (siehe Abbildung 15).
AbschlieRend wird im Programm GUIRA noch auf die Schalt-

flache , Zertifikatantrag genehmigen” geklickt (siehe Abbildung 13).

Eine Statusmeldung erscheint, die den Vorgang der Bearbeitung

anzeigt (siehe Abbildung 16). Ist der Vorgang abgeschlossen, zeigt

der Assistent die letzte finale Seite an, die Auskunft Uber die erfolg-
reiche Ausstellung des Serverzertifikats gibt (siehe Abbildung 17).

Domaéanenverwaltung
In einer RA konnen nach der Erstellung nur Zertifikate fir den
zum Institut zugehorigen Doméanennamen ausgestellt werden. Im
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26.11.2020 10:18

Zertifikatantrag fOr ein Serverzertifikat
- an: DFN-CA Global G2 -
Antragsnummer 70827040
Antragssieller
Vornama Nachname Thorsten Eindermenn
E-Mail thorsten.hindermenn@gwdg.de
Abtsilung
Zertifikatdaten
Eindautiger Name Q¥-sxampls02. gudg. de, 0-Gesellochaft fusr wissenschaftliche
Datenverarbeitung, L-COETTINGEN, ST-NIEDERSACHSEN, C-DE
Alternativer Nama DNS:example02. gudg.de
DNS:example02-san-1.gwdg. de
DNS:example02-san-2. gwdg.de
Public Key Fingarprint BF:AE:51:1D:85:03:D3: AB:3C: 2D:8F: BF:5D: OF : 28: EA:E3:EF:D2:61
Varofiantichan Ja
Zertifikatprofil Web Server

Erkldrung des Antragsstellers

Hisrmit beantrage ich ein Sarverzertifikat in der DFN-PKI und verpflichte mich, dis Ragelungen der unter
Ihfips=¥info.pca.din de/doc/Info_Ze rfifikatinhaber.pdi verdtizntlichien Informationen far Zertifikatinhaber* einzuhalien.
Das heiBt insbesondara:

« Das Zartifikat darf nur auf Sarvern installiert werden, dia untar den im Zertifikat enthaltanen Namen arreichbar

sind.

= Der private Schibssel darf nur der im Zertifikat Sarver sain.

« Jader im Zertifikat genannta Server, der aus dem Internat erreichbar ist, muss angemessen geschoizi warden.
Das heifit z.B..

— Der Server befindet sich ineiner gesicherten Inirastrukiur, z.B. hinier ainer gaeignat konfigurierten Firewall.
— Dar Sarverwird prossionell betrieban, u_a. durch regsimasigas Einspialen von Sicherhaits-Patches.
— Dar administrative Zugriff auf dan Server und somit auf den privaten Schidssal ist klar geragsit.

Die Informationen Ober die Daten for die in der DFN-PKI
{hitpsfinfopca din.de/doc/datenschutz | ﬁ[mﬂ habe |ch gelesen. Die Verarbeitung von personanbezegenen Daten

erfolgt aufgrund von Art. 6 Abs. 1 Buchstaba b) DSGVO zur Erfoliung eines Verirages zwischen dem DFN-Verein und
der beantragenden Teilnehmereinrichtung. Die Daten werden nach Beendigung des Veriragsverhalinisses geloscht
'soweit keine Loschhindemisse entgegenstehen.

(Ort, Datum) (Untarschriff)

'Wird vom Teline hmerservice ausgetlit

Anmtpmmng
Nams des Antragsstsllers geprift Nama des

O Berechtigung des Antragssteliers zum Erhalt des
beantragten Zertifikats geprift

L der | Zugeharigs
enthaliensn Domain-Namen gepriit TS-Stelle:

O E-Mai-Admsse(n) sind dem Antragssislier zuge-
ordnet
(Datum, Unterschrifl)
Seite 1/1 {Antragsnummer 70 827 040) dfn-ca-global-g2 RA-ID: 2170

265.11.2020 10:18

Zertifikatantrag flr ein Serverzertifikat
- an: DFN-CA Global G2 -
Antragsnummer TO82T040
Antragsselier
Vornama Thorsten Hi
E-Mail thorsten.hindernannégwdg.de
Abteilung
Zertifikatdaten
Eindautiger Nams. Cl-example02.gwig.de, D-Gesellschaft fuer wissenschaftliche
Datenverarbeitung, b-GDElT[YGEN ST-NIEDERSACHSEN, C-DE
Alternativer Nams DNS: example02. gwdg. de
DNS: example02-san-1. gwdg.de
DNS: exanple02-san-2 . gedg.de
Public Key Fingerprint BF:AE:51:1D:85:03:D3:AB:3C: 2D:8F:BF:5D:CF: 28: EA:E3: EF:D2:61
Varofiantlichan Ja
Zertifikatprofil Web Server
Erklirung des Antragsstellers

Hiermit beantrage ich ein Serverzertifikat in der DFN-PKI und verpflichte mich, die Regelungen der unter
htipsfinfo.pca.din.de/doc/Info_Zertifikatinhaber.pdi verdfie ntiichten Informaticnen for Zertifikatinhaber* einzuhalien.
Das heibt insbesondara:
= Das Zartifikat darf nur auf Servern installiart warden, dis unter dan im Zsrtifikat enthaltsnan Naman arraichbar
sind.
« Der privais Schiossal darf nur Administratorsn dar im Zartifikat genannian Sarver zuganglich sein_
= Jader im Zartifikat ganannte Sarver, der aus dam Intarnat arrsichbar ist, muss angemassen geschoizt warden.
Das heiBtz. B.
— Der Server befindet sich ineiner gesicherten Infrastrukiur, .| B hmlﬂremer gecignet kurmgunerwn Firawall.
— Dar Servarwird proissionell batrisban, u.a. durch von its-Patches.
— Der administrative Zumrﬂ auf den Server und somit auf den privaten Schmsse( ist klar gulegnﬂ

Die Informaticnen ober die Daten for die g in der DFN-PKI
{hitps info_pca.din.de/doc/datenschutz | Mmll habu rch gelesen. Die von personer 1 Daten
arfolgt aufgrund von Art. 6 Abs. 1 Buchstaba b) DSGVO zur Erfillung einas Vertrages zwischen dem DFN-Verein und
der beantragenden Teilnehmereinrichtung. Die Daten werden nach Beaendigung des Verfragswerhalinisses geloscht,

soweit keine Loschhindernisse entgegenstehen.
(Ort, Datum) (Untarschrift)

Wird vom Telinehmerservice ausgetlit

Antragsprofung: .
B, Meme des Antragsstellers gepriit Name des I L e

R Berechtigung des Antragssisllers zum Erhalt des

beantraglen Zertifikats geprift
-1 ’ ini ur der | Zugehdrige

enthaliensn Domam—Naan gepriift TS-Stelle: GWDG-CA G2
g sind dem zuge-

25.11.2020
ordnet
(Datum, Unierschiift)
Saite 1/1 (Antragsnummer 70 827 040) din-ca-global-g2 RA-ID: 2170

Abb. 14

Abb. 15

/// Vorgang abgeschlossen

Es wurde ein Serverzertifikat fur example02.gwdg.de erstellt.

Apache Webserver eingesetzt werden.

Serversoftware wie z.B. dem Microsoft IS verwendet werden.

b hind,

Die an lg.de versendete E-Mail mit dem Zertifikat kann ignoriert werden.

Es liegen nun im Verzeichnis \ \winfs-gwd.top.gwdg.de\thinder$\Downloads\ folgende Dateien vor:

« example02.gwdg.de-70827040-key.pem enthilt den privaten Schliissel zum Serverzertifikat, verschliisselt mit dem zuvor eingegebenen Passwort.
« example02.gwdg.de-70827040.pem enthalt das Serverzertifikat im PEM-Format und - falls vorausgewahlt - ebenfalls die CA-Zertifikatkette. Das Serverzertifikat kann direkt in Serversoftware wie z.B. dem

« example02.gwdg.de-70827040.p12 enthilt das ausgestellte Serverzertifikat inklusive des privaten Schiiissels. Diese Datei ist mit dem zuvor in Schritt 1 eingegebenen Passwort verschliisselt und kann direkt in
« Optional: example02.gwdg.de-Zertifikatantrag-70827040.pdf enthalt das Zertifikatsantragsformular (PDF).

Bitte archivieren Sie das vollstindig ausgefiillte und unterschriebene Zertifikatsantragsformular in Thren DFN-PKI Teilnehmerservice-Unterlagen.

Abb. 17

= Teilnehme e

Zeilikal caplamice (i Sheie Minutoi daucor) Datei Bearbeiten Ansicht Assistenten _Hilfe

Abbrechen = @ B « B [ra2200: w06 cA- G2
2e] Neue erlaubte Domain eintrager] H Sichtbar 3
/2 GWDG CA - 62 (RA 2170)

Abb. 18

Abb. 16

= Neue Domain eintragen

Name |gwdg.eu
Sichtbar fir Nutzer (auf den Antragsseiten)

(@) Beliebige Hostmamen in dieser Domain zulassen

() Nur diesen Hostamen zulassen

ter Abbrechen

Abb. 19

Laufe der Zeit konnen und werden noch weitere Domanennamen
dazukommen. Im folgenden Beispiel wird das Hinzufligen einer
Doméne zur RA veranschaulicht. Es soll die Doméne gwdg.eu der

RA hinzugefugt werden. Dazu in GUIRA oben links in der Werk-
zeugleiste auf die Schaltflache mit dem grinen ,+" klicken (siehe
Abbildung 18). Den Namen der Domane eintragen, die der RA hin-
zugeflgt werden soll (siehe Abbildung 19). Gewahlt werden kann
noch die Sichtbarkeit fir Beantragende auf den Antragsseiten und
ob beliebige Hostnamen fir den neuen Doméanennamen zugelas-
sen sind oder nur der im Eingabefeld genau eingegebene Doma-
nennamen zulassig ist. Auf die Schaltflache ,Weiter” klicken. In
dem zweiten Schritt nun am besten den Zonen-Kontakt anwah-
len und auf die Schaltflache , Speichern” klicken (siehe Abbildung
20). An die angezeigte E-Mail-Adresse wird nach initialer Uberprii-
fung durch den DFN-Verein dann eine Validierungs-E-Mail gesen-
det. Diesen abschlielenden Dialog mit Klick auf die Schaltflache
,OK" beenden (siehe Abbildung 21). Nachdem der Empfanger der
E-Mail der Domanenvalidierung zugestimmt hat, konnen ab die-
sem Zeitpunkt in dieser RA Zertifikate beantragt und genehmigt
werden, deren im Zertifikatantrag enthaltene Domanennamen mit
der Doménenendung gwdg.eu enden (z. B. www.gwdg.eu).



Eine weitere Tatigkeit der Domanenverwaltung ist die Reva-
lidierung. Die Domanen sind nur fur eine bestimmte Zeit in der
RA gultig. Danach muss erneut eine Validierungs-E-Mail versen-
det werden. Dazu eine Domane auswahlen und auf die Auswahl
mit der rechten Maustaste klicken. Im Kontext-Ment den Menu-
punkt ,,Domain validieren” anklicken (siehe Abbildung 22). Im Dia-
logfeld am besten wieder den Zonen-Kontakt auswahlen. An die-
se E-Mail-Adresse wird die Validierungs-E-Mail gesendet (siehe

™ Domain validieren

MHame | gwdg.eu

f.ﬁosvnasner@;lgwdg.de

@

O E-Mail-Adresse aus whois verwenden (Manuelles Verfahren)

Hinweis: Wir priifen nicht vorab, ob die aufgefiihrten E-Mail-Adressen wirklich existieren.
An die ausgewdhlte E-Mail-Adresse wird eine Challenge-E-Mail verschickt.

Abbrechen

Abb. 20

@  Die von Ihnen eingetragene Domain muss nun nach
das Prufverfahren durchiaufen.

Wie lauft die Priifung der Domain ab?

Abb. 21

= Domain validieren

Name ;gwdg.de

O Standard-Adresse | hostmaster v.. @ | | owdg... |

© Zonen-Kontakt ;hostmaster@gwdé.d.e

Hinweis: Wir prifen nicht vorab, ob die aufgefiihrten E-Mail-Adressen wirklich existieren.
An die ausgewahlte E-Mail-Adresse wird eine Challenge-E-Mail verschickt.

Abbrechen

Abb. 23

Dear Sir or Madam,

you are getting this email because you want to request server certificates for the domain
gudg.eu in the DFN-PKI certification authority dfn-ca-global-g2, RA 2288 (GWDG CA - G2).

To give your approval please visit the following link:
https://pki.pca.dfn.de/Eva/domain/dfn-ca-global-g2/0@acb800-0e70-40f8-9adf-13bb144c6f34
The approval is valid for 825 days.

For more information please see https://www.pki.dfn.de/fagpki/fagpki-tsbetrieb/#c16309
If you have questions you can contact dfnpca@dfn-cert.de.

Sincerely Yours,
DFN-PKI team

Abb. 24
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Abbildung 23). Bestatigt der Empfanger der E-Mail die Domane,
ist diese revalidierte Domaéne fur den nachsten Zeitraum gultig und
steht in der RA wieder fur Zertifikatantrage zur Verfugung. Abbil-
dung 24 zeigt den Benachrichtigungstext flr die Domanenvalidie-
rung, in diesem Beispiel in englischer Sprache. Abbildung 25 zeigt
den relevanten Ausschnitt der Validierungswebseite, wenn der
URL in der Adresszeile eines Webbrowers aufgerufen wurde, und
Abbildung 26 schlieRlich den relevanten Teil der Webseite, nach-
dem auf die Schaltflache , Bestatigen” geklickt worden ist.

Sperrung

Wenn ein Zertifikatinhaber Uber das Formular zum Sperren
des Zertifikats einen entsprechenden Sperrantrag erstellt hat oder
dem TS-MA mitteilt, dass das Zertifikat gesperrt werden soll, soll-
te der TS-MA diesen Antrag zeitnah genehmigen bzw. das Zerti-
fikat direkt sperren (siehe Abbildung 27). Bei der Direktsperrung
sowie der Sperrung mittels des Webformulars wird jeweils noch
nach einem Sperrgrund gefragt (siehe Abbildungen 28 und 29).
Nachdem der Sperrantrag durch den TS-MA genehmigt wurde
oder der TS-MA das Zertifikat direkt gesperrt hat, wird im Hinter-
grund das gesperrte Zertifikat in die Sperrliste eingetragen und die
neue Liste wird zum Abruf veroffentlicht. Die URLs zum Abruf der
Sperrlisten kdnnen in den Informationen jedes Zertifikats eingese-
hen werden (siehe Abbildung 30).

Beratung

Wie in dem Zertifizierungsrichtlinien-Dokument des DFN-Ver-
eins [12] unter , Aufgabe der Rolle” der Rolle ,Teilnehmerservice-
Mitarbeiter” zu lesen, ist der TS-MA auch fur die Beratung der Zer-
tifikat-inhaber zustandig. Aus eigener langjahriger Erfahrung erge-
ben sich zumeist immer wieder dieselben Fragen. Das Ergebnis
der Fragen und Antworten ist in die oben genannten GWDG-Nach-
richten-Artikel eingeflossen und sie sind damit flr neue aber auch
schon langer amtierende TS-MA sicherlich ein gutes Fundament
fur ihre Beratungstatigkeit. Diese Artikel konnen auch unter [13],
Thema , E-Mail-Verschlisselung mit X.509-Zertifikaten”, und [14],
Thema ,Einsatzmaglichkeiten von X.509-Zertifikaten”, als PDFs
abgerufen werden.

Ausblick

Nachdem Sie nun diesen Artikel gelesen haben und sich viel-
leicht zutrauen, eine RA fur Ihr Institut, dass noch keine RA hat,
zu verwalten, zogern Sie nicht, eine E-Mail an die weiter oben
genannten E-Mail-Adressen zu schreiben. Sollten Sie noch Fragen
in Bezug auf die TS-MA-Tatigkeit und Verwaltung einer RA sowie
Zertifikaten haben, die dieser Artikel nicht beantwortet, dann
schreiben Sie einfach an die genannten E-Mail-Adressen eine
E-Mail mit |hren Fragen, die der Autor diese Artikels gerne
beantwortet.

In einem nachsten GWDG-Nachrichten-Artikel soll dann das
auf Java basierende RA-Verwaltungsprogramm GUIRA, das in

Sichtbar FQDN Gilltig bis Erlaubter Name
3

01.01.2023 16:19 gwdg.de
gwdg.eu (wird gepruft)

Priifverfahren E-Mail
2-Domain-Conta kMt e
2-Domain-Contact-M + Neue Domain

Versendetam
28.09.2020 11:59

Domain loschen

Domain validieren

@
|#] Domain bearbeiten
&7

— Selektierte Domain validiere

Abb. 22
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Verwendung der Domain gwdg.eu in der DFN-PKI

Um Serverzertifikate in der DFN-PKI mit der Domain gwdg.eu zu beziehen, ist Ihre Zustimmung erforderlich.

Domain: gwdg.eu

CA: dfn-ca-global-g2

RA: 2200

Organisation:

0O=Gesellschaft fuer wissenschaftliche Datenverarbeitung,C=DE

0O=Gesellschaft fuer wissenschaftliche Datenverarbeitung,L=GOETTINGEN,ST=NIEDERSACHSEN,C=DE

Abb. 25

Verwendung der Domain gwdg.eu in der DFN-PKI

Hiermit haben Sie der Verwendung der Domain gwdg.eu in Serverzertifikaten der DFN-PKI in der CA dfn-ca-global-g2 in der RA-ID 2200 zugestimmt.
Weitere Informationen erhalten Sie unter https://www.pki.dfn.de/fagpki/faqpki-tsbetrieb/#c16309

Mit freundlichen GriiBen

Ihr DFN-PKI-Team

Abb. 26

Serlennummer Giligab  Glighis  Zert-Profl  RA.. KontaktName Kontzkt-E-Mail Ok  Name (CN) Abteilung (OU)
1060110120212124... 17.01.2020... 16.0 C nin 0 PN: Thorsten Hindermann ... — )

e 107 5ten Hindermann (

Q\ Zertifikat anzeigen

3  Exportie| Zertifikat sperren|

@ CSV exportieren...

Qj Drucken...

Seriennummer Giltig ab Gilltig bis Zert.-Profil RA-ID Kontzkt-Name Kontzkt-E-Mail 0Ok Name (CN)
10 900 18.( 6

10644547711901263073455516921 13.02.2020 17:28

17.0 6 horsten Hindermann thorsten.hindermann@gwdg.de r PN: Thorsten Hindermann (Test)
12.02.2023 17:28 User 14 Thorsten Hindermann thorsten.hindermann@gwdg.de P PN: Thorsten Hindermann (Test)

Geben Sie den Grund fiir die Sperrung von 1 Zertifikat ein
Der eingegebene Grund wird nicht versffenticht.

‘Test—zamﬁkatwird nicht mehr langer verwended |

Abb. 28

Zertifikat sperren

Impressum Datenschutz

Abb. 29
diesem Artikel nur kurz vorgestellt wurde, noch einmal genauer [2] https.//info.gwdg.de/docs/doku.php?id=de:services:it_security:
beleuchtet werden. pkimpgras

[3] https.//info.gwdg.de/docs/doku.phpZid=de:services:it_security:
LINKS Dpki:start#zertifikat_beantragen

[4] https.//info.gwdg.de/docs/doku.php?id=de:services:it_security:
[1] https.//info.gwdg.de/docs/doku.php?id=de:services:it_security: pki:start#zertifikat_abholen

pki:uniras [B] https.//adoptopenjdk.net/


https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:uniras
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:uniras
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:mpgras
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:mpgras
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#zertifikat_beantragen
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#zertifikat_beantragen
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#zertifikat_abholen
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#zertifikat_abholen
https://adoptopenjdk.net/
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[6] https.//info.gwdg.de/docs/doku.php?id=de:services:it_security:
Dki:raoperator

[7] https.//www.conf.dfn.de

[8] https://www.pki.dfn.de/fileadmin/PKl/Videoldent/Richtlinien-
Video-Identifizierung-DFN-PKI.pdf

Eold Wart [9] https://www.pki.dfn.de/policies/videoident/

Allgemein Details Zertifizierungspfad

Schliisselkennung des ... 17c87ac0788862fc14ff56... [10] https://meet. gwdg.de

Stellenschliisselkennung ~ Schliissel-ID=6b3a988bfs... [11] https.//www.consilium.europa.eu/prado/de/prado-start-page.
Alternativer Antragstell... DNS-Name=pki.pca.dfn.de html

[ sperrlisten-Verteilungs... [1]Sperlisten-Verteilung... [12] https.//www.pki.dfn.de/fileadmin/PKI/DFN-PKI_CP.pdf#page
Zugriff auf Stelleninfor...  [1]Stelleninformationszug... -18

SCT-Liste v, 6f5376ac31f03119d89...
Schliisselverwendung Digitale Signatur, Schliss...
Fingerabdruck cf02004h99a5cSeaa07c7. .

[13] https.//info.gwdg.de/docs/doku.php?id=de:services:it_
security:pki:start#detaillierte_beschreibung_der_e-mail-ver-
schluesselung_mit_x509-zertifikaten

T e e m— (14] https://info.gwdg.de/docs/doku.php?id=de:services:it_

Mame des Verteilungspunktes: security.pki:start#detaillierte_beschreibung_der_einsatzmoeg-

Vollst. Name: i ; i#
RS Mk e g uRlecti] lichkeiten_von_x509-zertifikaten &
[2]Sperrlisten-Verteilungspunkt
Name des Verteilungspunktes:
Vollst. Name:
URL=http://cdp2.pca.dfn.de/dfn-ca-global-g2/pub/crifcacrl.crl

Rocket.Chat

Kommunikation leicht gemacht!


https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:raoperator
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:raoperator
https://www.conf.dfn.de
https://www.pki.dfn.de/fileadmin/PKI/VideoIdent/Richtlinien-Video-Identifizierung-DFN-PKI.pdf
https://www.pki.dfn.de/fileadmin/PKI/VideoIdent/Richtlinien-Video-Identifizierung-DFN-PKI.pdf
https://www.pki.dfn.de/policies/videoident/
https://meet.gwdg.de
https://www.consilium.europa.eu/prado/de/prado-start-page.html
https://www.consilium.europa.eu/prado/de/prado-start-page.html
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_e-mail-verschluesselung_mit_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_einsatzmoeglichkeiten_von_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_einsatzmoeglichkeiten_von_x509-zertifikaten
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start#detaillierte_beschreibung_der_einsatzmoeglichkeiten_von_x509-zertifikaten
https://chat.gwdg.de
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Entwicklung eines Micro-
services zur Beantragung
von E-Mail-Zertifikaten —

ein IHK-Abschlussprojekt

Text und Kontakt:

Nils Buczior
nils.buczior@gwdg.de
0551 201-2190

Herr Nils Buczior hat im Juli seine Ausbildung zum Fachinformatiker fir Anwen-
dungsentwicklung bei der GWDG erfolgreich abgeschlossen. Der praktische
Teil seiner Abschlusspriifung bestand aus der Durchfiihrung einer 70-stiindigen

Projektarbeit. Hierfur wurde von ihm ein Microservice fur die Beantragung von

E-Mail-Zertifikaten implementiert.

AUSBILDUNG BEI DER GWDG

Die GWDG bildet schon seit Jahren Fachinformatiker*innen
fur Anwendungsentwicklung wie auch flr Systemintegration aus.
Den angehenden Fachinformatiker*innen werden Techniken und
Fahigkeiten vermittelt, die sie flr ihren weiteren beruflichen Wer-
degang bendtigen. Fur die Anwendungsentwickler*innen ist dies
unter anderem der Umgang mit Programmiersprachen, Entwick-
lungsumgebungen, Bibliotheken und Frameworks. Zusatzlich wer-
den auch die Architektur von Software sowie die Kommunikation
zwischen Netzteiinehmern gelehrt.

Der Fokus bei den Programmiersprachen liegt auf C# und
Java. C# findet Verwendung bei der Entwicklung des Identity-
Management-Portals (IdM) der GWDG (https.//idm.gwdg.de),
wahrend Java die gewahlte Programmiersprache flr die Web-Ent-
wicklung im Kundenportal der GWDG (https.//www.gwdg.de) ist.

Wahrend der Ausbildung besuchen die Auszubildenden die
Berufsschule. Dies geschieht entweder einen Tag die Woche oder
in Blockform. Der Besuch der Berufsschule ist verpflichtend im
dualen System der Ausbildung. In der Berufsschule lernen deie-
Auszubildenden in den Fachern Netzwerktechnik, Politik, Deutsch,
Englisch, Elektrotechnik und Wirtschaft Wissen abseits des Pro-
grammierens. Dieses Wissen ist Bestandteil der schriftlichen
Abschlussprifung.

VERLAUF

Ich begann meine Ausbildung zum Fachinformatiker fur
Anwendungsentwicklung im August 2018. Zuvor hatte ich mein
Informatikstudium mit dem Wunsch abgebrochen, praxisnaher zu
arbeiten. Auch wenn ich das Studium nicht abgeschlossen habe,
konnte ich dennoch viele der dabei erworbenen Fahigkeiten und
Erkenntnisse mitnehmen, was zum einen positiv bei meinen Vor-
stellungsgesprachen bewertet wurde, zum anderen mir auch beim

Einstieg in die Ausbildung half.

Trotz meines Vorwissens war es kein leichter Einstieg. Frih
kommt man als Auszubildender in den Kontakt mit groRen Soft-
wareprojekten. Es dauerte eine Weile, bis ich ein gutes Vorgehen
fand, das fUr mich funktionierte, um beim Einstieg in grol3e Projek-
te nicht die Ubersicht zu verlieren oder sich in den Tiefen des Pro-
grammcodes zu verlaufen.

Beim Erlernen neuer Fahigkeiten werden die Auszubildenden
von Ausbilder*innen unterstitzt und geleitet. Weitere Kolleg*innen
teilen ebenfalls ihre Expertise mit den Auszubildenden; sei es Wis-
sen Uber die Entwicklung von Benutzeroberflachen, Aufbau von
Datenmodellen oder die Verwendung bestimmter Frameworks.

Die Auszubildenden und die Ausbilder*innen treffen sich

Graduation Project for an
Apprenticeship at the GWDG

In July Mr. Nils Buczior finished his apprenticeship as a
Software Developer at the GWDG. The final exam consisted
of three parts. A written exam, the development of a 70 hours
software project and a presentation of that project. Together
with his instructor and two colleagues he decided to imple-
ment a microservice to request e-mail certificates. The GWDG

already offers certificates to its users, but the current work
flow has its flaws and needs to be replaced. For the develop-
ment he needed to learn how to work with frameworks and
libraries involving microservices and handling of certificates
and keys. Also, the microservice needed to be connected to
the infrastructure of the GWDG, including the Identity Provi-
der for user information. The application used Spring Boot for
the back end and Java Server Faces combined with Bootstrap
for the front end, while Bouncy Castle was used for most of
the key and certificate operations.



https://idm.gwdg.de
https://www.gwdg.de

wochentlich, um den Lernfortschritt der Auszubildenden festzu-
stellen, Fragen und Schwierigkeiten zu klaren und um einen Plan
fur die Woche zu erstellen. Hierbei wird auch entschieden, an wel-
chen produktiven Projekten die Auszubildenden teilnehmen wer-
den. Auf diese Weise konnen die Auszubildenden bereits wahrend
ihrer Ausbildung Erfahrungen im produktiven Arbeiten sammeln
und ihre zukUnftigen Kolleg*innen kennenlernen.

Ein mogliches Projekt ist beispielsweise das |[dM-Portal der
GWDG. Nach einer Einarbeitungsphase werden den Auszubilden-
den zunachst kleine Aufgaben gegeben, wie das Uberarbeiten
eines Algorithmus oder das Erstellen eines Tests fir bereits beste-
henden Code. Dies geschieht tUber die Zuweisung eines Issues
in GitLab. Im Laufe der Ausbildung werden den Auszubildenden
immer groRere und komplexere Aufgaben zugeteilt. Bei Fragen
und Problemen ist das IdM-Team stets mit Hilfe und Rat zur Stelle.

Um den Auszubildenden einen Einblick in maoglichst viele
Techniken zu ermaglichen findet jede Woche eine Programmier-
tbung mit einem erfahrenen Kollegen statt. Die gelehrten Techni-
ken reichen von der Programmierung in Assembler und C bis zur
Entwicklung im ASP.NET-Framework. Hierbei wird weniger in die
Tiefe gegangen, sondern vielmehr steht der Kontakt mit moglichst
vielen verschiedenen Bereichen im Vordergrund.

ABSCHLUSSPROJEKT

Am 31. Juli 2020 beendete ich erfolgreich meine Ausbildung.
Die IHK-Abschlussprufung bestand neben einer schriftlichen Pru-
fung auch aus einem 70-stlindigem Projekt und der Dokumenta-
tion zu diesem Projekt. Zudem ist eine mundliche Prifung zum
Thema des Projektes Teil der Abschlussprifung. Zusammen mit
meinem Ausbilder, dem Projektleiter fur das Kundenportal und
dem bei der GWDG zustandigen Registration-Authority-Mitarbei-
ter erstellten wir eine Liste mit moglichen Themen. Wir entschie-
den uns fur das Projekt, einen Microservice zur Beantragung von
E-Mail-Zertifikaten zu entwickeln. Ich begann die Arbeit an dem
Projekt im Februar 2020.

.Das Kundenportal der GWDG https.//www.gwdg.de enthalt
Informationen fur Nutzer*innen zum Beantragungsweg von Zertifi-
katen. Zudem werden Links zu den Certification Authorities (CAs)
der GWDG, der Max-Planck-Gesellschaft und der Universitat Got-
tingen bereitgestellt, sodass sich Kund*innen direkt an die richtige
CA wenden konnen. Die Zertifikate dienen der eindeutigen Identi-
tatsbestimmung der Kommunikationspartner sowie der Signierung
und/oder Verschlisselung von E-Mails und werden erst nach per-
sonlicher Identifikation ausgestellt.

Der Anlass fur die Suche nach einer neuen Losung ist die Feh-
leranfalligkeit des aktuellen Systems. Unklarheiten bei der Bedie-
nung und menschliche Fehler wie Fehleingabe des Namens der
Nutzer¥*innen trotz ausfihrlicher Anleitungen im GWDG-Kunden-
portal fUhren dazu, dass Teilnehmerservice-Mitarbeiter*innen, kurz
TS-MA, Kontakt zum/zur Antragsteller*in aufnehmen mussen, um
fehlerhafte Daten zu korrigieren. Die Bedienung ist nicht immer
intuitiv und fuhrt zu einer schlechten Benutzererfahrung. Zudem
findet eine Weiterleitung zum Webauftritt des DFN statt, was bei
manchen Nutzer*innen Sicherheitsbedenken hervorruft. Durch die
neue Losung sollte die Fehleranfalligkeit reduziert werden und der
daraus resultierende Arbeitsaufwand fir Mitarbeiter*innen eben-
falls verringert werden.

GWDG
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AUFGABENSTELLUNG

Ziel des Projektes war es, einen Microservice fur das Kun-
denportal der GWDG zu implementieren, der die Beantragung von
E-Mail-Zertifikaten Ubernimmt und den aktuellen Ablauf ablost.
Die Bedienung fur Nutzer*innen und Administrator*innen sollte
vereinfacht werden. Prozesse sollten, soweit moglich, automati-
siert werden und der Ablauf sollte nur auf dem Webauftritt der
GWDG stattfinden. Nutzerinformationen sollten vom Identity Pro-
vider (IdP) der GWDG geliefert werden. Die Verantwortung fur die
Sicherheit des Zertifikats bzw. des generierten privaten Schltssels
sollte bei dem/der Nutzer*in liegen. Die Benutzeroberflache wurde
wahrend des Projekts aus Zeitgriinden lediglich als Proof of Con-
cept erstellt und wird zu einem spateren Zeitpunkt Uberarbeitet.

Ein digitales Zertifikat ist ein elektronisches Dokument, das
verwendet wird, um zu beweisen, dass man Eigentimer*in eines
offentlichen Schllssels ist. Das Zertifikat enthalt Informationen
Uber die Identitat des/der Eigentimer*in und die digitale Signatur
einer Entitat, die die ldentitat des/der Eigentimer*in bestatigt. Das
Projekt verwendet den Standard X.509. Dieser ist der meistver-
wendete Standard fur E-Mail-Zertifikate. Ein X.509-Zertifikat setzt
sich zusammen aus einem signierten offentlichen Schlissel und
einem privaten Schlissel.

Das Zertifikat wird von der Certification Authority (CA) der
GWDG ausgestellt. Die CA ist Teil einer Public Key Infrastructure
(PKI; siehe Abbildung 1). Dies ist eine hierarchische Struktur. Jedes
Zertifikat, das von einer CA innerhalb einer PKI ausgestellt wird,
beinhaltet eine Vertrauenskette. Diese Vertrauenskette reprasen-
tiert den Aufbau der PKI und hat ihren Ursprung im Wurzelzertifi-
kat. In Falle der GWDG liegt dies bei der Deutschen Telekom. Von
hier verlauft die Vertrauenskette Uber die CA des DFN, die CA der
GWDG und endet bei dem/der Nutzer*in.

-

T-TeleSec

GlobalRoot

DFN-
Verein-CA

signiert

GWDG-CA

signiert

Nutzer

signiert

N

1_Public Key Infrastructure

/

UMSETZUNG

Die Beantragung eines Zertifikats gliedert sich in drei Schritte.
Im ersten Schritt wahlt der Benutzer den entsprechenden Punkt
im Kundenportal aus.

Seine Daten werden vom Identity Provider der GWDG als
JSON-Web-Token geliefert (sieche Abbildung 2). Die Nutzerinforma-
tionen werden aus dem Token extrahiert und dem Zertifikatantrag
beigelegt. Dieses Vorgehen hat den Vorteil, dass die menschliche


https://www.gwdg.de

GWDG
22 NACHRICHTEN

Fehlerquelle entfernt wird.

Mit Hilfe der Bibliothek Bouncy Castle wird ein Schitsselpaar,
bestehend aus einem privaten und einem &ffentlichen Schlissel,
erzeugt. Der private Schlissel wird kodiert bei dem/der Nutzer*in
abgelegt. Der offentliche Schlissel wird Uber eine Simple Object
Access Protocol (SOAP)-Schnittstelle an die GWDG-Test-CA
geschickt und dort signiert. Uber dieselbe Schnittstelle schickt die
GWDG-Test-CA eine PDF-Datei an den Microservice, welcher die
PDF-Datei per E-Mail an den/die Nutzer*in weiterleitet. Diese PDF-
Datei muss von dem/der Nutzer*in unterschrieben und dann der
Registration Authority (RA) vorgelegt werden.

Dies ist der zweite Schritt des Vorgangs — die personliche
Identifikation. Hier werden die Informationen des ausgedruckten
PDFs mit den Informationen auf dem Personalausweis des/der
Nutzer*in verglichen. Wenn die Informationen Ubereinstimmen,
gibt der/die Teilnehmerservice-Mitarbeiter*in den Antrag frei.

Nach erfolgreicher Identifikation beginnt der letzte Schritt.
Der/die Nutzer*in kann nun im Kundenportal mit einem Klick auf
den entsprechenden MenUpunkt sein/ihr Zertifikat erhalten. Hier-
bei wird der kodierte private Schitssel des Nutzers mit dem sig-
nierten &ffentlichen Schlissel von der CA zu einem X.509-E-
Mail-Zertifikat im pkcs12-Format zusammengefugt. Dieses wird
Uber das JSF-Framework und das Liferay-Framework dem/der
Nutzer*in zum Download angeboten.

TECHNIKEN

Fur die Entwicklung des Microservices wurde die Integrated
Development Environment (IDE) IntelliJ IDEA von JetBrains ver-
wendet. Das Projekt wurde mithilfe des Spring Boot Frameworks
in Java entwickelt. Spring Boot ist ein Open-Source-Framework,
das den Java-Entwickler dabei unterstitzt, eine produktionsferti-
ge, eigenstandige Anwendung zu erstellen. Spring Boot zeichnet
sich durch seine hohe Flexibilitat und seine einfache Konfiguration

aus.

Der Prototyp der Benutzeroberflache wurde mit den Frame-
works Java Server Faces (JSF) und Bootstrap erstellt. JSF ist ein
Framework-Standard, der zur Entwicklung von Benutzeroberfla-
chen fir Web-Anwendungen verwendet wird. Bootstrap ist ein
Open-Source-Framework, das Cascading Style Sheets (CSS)- und
Java Script-Vorlagen liefert. Diese erleichtern die Implementierung
von Grundfunktionen einer Webseite.

Tomcat von Apache Software Foundation dient als Servlet-
Container fur die Anwendung.

Die Kommunikation zwischen dem Microservice und der
GWDG-Test-CA findet uber den SOAP-Client statt. Dieser setzt
die Bibliothek Bouncy Castle flr seine Verwendung voraus. Boun-
cy Castle vervollstandigt die standardmaRige Java-Erweiterung
Java Cryptographic Extension (JCE) mit weiteren Verschlusse-
lungsalgorithmen und Komponenten fur diverse Zertifikatprotokol-
le. Bouncy Castle wurde im Projekt fir den GroRteil der Schltssel-
und Zertifikatsoperationen verwendet.

Um die Wartbarkeit zu maximieren, wurde das Build-Manage-
ment-Tool Maven eingesetzt. Maven erlaubt dem Entwickler, Ver-
sionen von eingebundenen Bibliotheken und Frameworks mit der
Anderung eines Wertes in der Konfigurationsdatei pom.xm/ zen-
tral vorzunehmen, ohne dass der Programmcode durchgesehen
werden muss.

HERAUSFORDERUNGEN

Fir die Durchftuhrung des Projektes war die Arbeit mit Frame-
works und Bibliotheken essenziell. Teilweise hatte ich bereits
Erfahrung mit ihrer Verwendung, aber mit vielen hatte ich noch
nicht gearbeitet. Diese Herausforderung und die Einarbeitung nah-
men einen beachtlichen Teil der 70 Stunden ein.

Die Arbeit mit Zertifikaten war fur mich Neuland. Ich hatte
zwar ein Grundwissen Uber deren Funktionsweise, aber fir die

-
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Projektarbeit war ein deutlich fundierteres Wissen erforderlich. Der
Registration-Authority-Mitarbeiter unterstutzte mich hierbei tat-
kraftig. Er half mir, die Zertifikatoperationen zu implementieren und
erklarte mir die Ablaufe bei der Beantragung. Zudem unterstutz-
te er mich bei der Erstellung und Installation von Testzertifikaten.

Die Projektarbeit war mein erstes selbstgeplantes und durch-
geflhrtes Projekt, daher war mein vorher erstellter Zeitplan an eini-
gen Stellen nicht realistisch. Einige Projektphasen waren deutlich
schneller abzuschlieRen und andere bendtigten mehr Zeit als zuvor
geplant.

Die angefertigte Projektdokumentation Uber die geleistete
Arbeit ist der Teil, der am Ende von der Industrie- und Handels-
kammer (IHK) bewertet wird. Sie umfasst rund 15 Seiten und bein-
haltet neben einer Beschreibung der einzelnen Projektphasen auch
Ist- und Soll-Analysen, Abbildungen und Diagramme.

FAZIT

Die Projektarbeit war eine interessante Erfahrung, die mir
auch viel SpaRl gemacht hat. Das Thema war gut gewahlt, da es
Wissen aus vielen Bereichen erforderte und ich so in den Kontakt
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mit vielen Bereichen kam. Gleichzeitig konnte ich aber auch mein
gelerntes Wissen und Techniken einsetzen, was mir meine Fort-
schritte als Softwareentwickler verdeutlichte. Zudem fand ich die
Themen Verschlisselung und Sicherheit sehr spannend. Es gab
auch schwierige und mitunter frustrierende Phasen, aber dank der
Unterstltzung meiner Kolleg*innen, die mir mit Rat und Tat zur Sei-
te standen, waren auch diese zu bewaltigen.

Das Projekt war zudem eine gute Erfahrung, wie es ist, nach
Kundenwunsch genaue Anforderungen zu erfillen. Hierflr wur-
den Lasten- und Pflichtenhefte angefertigt, die der Dokumenta-
tion beiliegen.

Ich bin sehr zufrieden und stolz auf meine Arbeit und die
Bewertung der IHK bestéatigte dies. Es war eine Erfahrung, an die
ich mich gerne zurtckerinnere. Nach meiner Ausbildung bei der
GWODG fihle ich mich gut fir meinen weiteren beruflichen Werde-
gang vorbereitet. Ich denke, dass ich viele essenzielle Techniken
gelernt habe und mir die notigen Werkzeuge zur Verfligung ste-
hen. Besonders positiv fir mich war die Kombination aus produkti-
vem Arbeiten und geleitetem Lernen.

Software und Lizenzverwaltung

Der einfache Weg zur Software!
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ab sofort zur Verstarkung
des High-Performance-Computing-Teams der Arbeits-
gruppe ,eScience” (AG E) zwei

IT-Systembetreuer
*innen (m/w/d)

mit mit einer regelmafigen Wochenarbeitszeit von

39 Stunden. Die Vergutung erfolgt nach dem Tarifvertrag
fur den &ffentlichen Dienst (Bund); die Eingruppierung ist
je nach Qualifikation bis zur Entgeltgruppe TVoD E11 vor-
gesehen. Die Stelle ist grundsatzlich auch fir Teilzeitkrafte
geeignet und zunachst auf zwei Jahre befristet. Eine Ver-
langerung nach Ablauf der zwei Jahre ist moglich.

Die Bereitstellung von leistungsfahigen HPC-Systemen
gehort seit Uiber 40 Jahren zu unseren Aufgaben. Seit
2018 betreiben wir im Auftrag der Universitat Gottingen
den HLRN-IV, den schnellsten Superrechner Norddeutsch-
lands und Platz 5 in Deutschland. Ab 2021 wird die GWDG
einen weiteren Superrechner flir das Deutsche Zentrum
fur Luft- und Raumfahrt e. V. (DLR) betreiben und sucht
dafur Ihre Unterstitzung im Team!

Aufgabenbereiche
Einarbeitung in neues Fachwissen
Vorbereitung und Uberwachung der
Rechnerrauminfrastruktur
Bauseitige Begleitung der Aufbauarbeiten
Begleitung der technischen Abnahmetests
Technische Systemuberwachung und -betreuung
Ubernahme von Wartungs- und Pflegearbeiten
Zusammenarbeit mit dem Hersteller und der
Gebaudetechnik

Anforderungen
Erfolgreich abgeschlossene Ausbildung, ein abge-
schlossenes Studium oder gleichwertige Fahigkei-
ten und Erfahrungen im IT-Bereich
Erfahrung mit der Administration von
Linux-Servern
Gutes analytisches Denkvermogen
Selbststandige, strukturierte und systematische
Arbeitsweise
Ausgepragte Team- und Kommunikationsfahigkeit
Gute Deutsch- und Englischkenntnisse in Wort und
Schrift

~

Wiinschenswert
Erfahrung mit der Arbeit in einem Rechenzentrum
Interesse an Computerhardware und Elektronik
Interesse an IT-Sicherheit
Supporterfahrung

Unser Angebot
Flexible Arbeitszeiten und Moglichkeit zum mobi-
len Arbeiten
Mitarbeit in einem engagierten Team
AulRergewohnliches Arbeitsumfeld mit grofRer
Nahe zu Wissenschaft und Forschung
Eine interessante, vielseitige Tatigkeit in
einem grofRen, international agierenden
IT- Kompetenzzentrum
Qualifizierung und Weiterentwicklung lhrer
Fahigkeiten
Im offentlichen Dienst Ubliche Sozialleistungen,
wie z. B. Betriebsrente mit zusatzlicher Erwerbs-
minderungs- und Hinterbliebenenversorgung

Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrufst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemuht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrlicklich erwtnscht.

Haben wir |hr Interesse geweckt? Dann bitten wir um eine
Bewerbung bis zum 31.01.2021 tber unser Online-Formu-
lar unter https.//s-lotus.gwdg.de/gwdgdb/age/20201126.
nsf/bewerbung.

Fragen zur ausgeschriebenen Stelle
beantwortet Ihnen:

Herr Dr. Christian Boehme
Tel.: 0551 201-1839
E-Mail: christian.boehme@gwdg.de


https://s-lotus.gwdg.de/gwdgdb/age/20201126.nsf/bewerbung
https://s-lotus.gwdg.de/gwdgdb/age/20201126.nsf/bewerbung
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JASMIN OSTER

eit dem 15. August 2020 unterstitzt Jasmin Oster die Arbeitsgruppe ,Basis-

dienste und Organisation” (AG O) und tbernimmt vor allem Aufgaben im Rahmen
des PIM-Projektes tbernehmen. Ziel ist der Aufbau einer Plattform zur Unterstutzung der
internationalen Studierendenmobilitat. Als Teil des Entwicklungs-Teams liegt der Schwer-
punkt ihrer Aufgaben im Bereich der Softwareentwicklung und der Weiterentwicklung
von CI/CD. Jasmin Oster ist per E-Mail unter jasmin.oster@gwdg.de zu erreichen.

\ Hilker

DANIEL ELKELES

eit dem 1. Oktober 2020 verstarkt Herr Daniel Elkeles die Arbeitsgruppe ,, Anwen-

dungs- und Informationssysteme” (AG A) als wissenschaftlicher Mitarbeiter. Er
hat an der Georg-August-Universitat Gottingen Physik mit Schwerpunkt Astrophysik stu-
diert und in seiner Masterarbeit die Entwicklung von Sternen in Galaxien in einem , Fuzzy
Dark Matter“-Modell untersucht. Seine Aufgabenschwerpunkte liegen sowohl im Bereich
der Systemadministration flr das Max-Planck-Institut fur \Wissenschaftsgeschichte (MPI-
WG@) in Berlin als auch im Bereich der Anwendungssysteme BigBlueButton und GitLab.
Herr Elkeles ist per E-Mail unter daniel.elkeles@gwdg.de zu erreichen. Krimmel

=

PASCAL UPHAUS

eit dem 15. Oktober 2020 verstarkt Herr Pascal Uphaus die Arbeitsgruppe
~Anwendungs- und Informationssysteme" (AG A) als studentische Hilfskraft. Er
studiert zurzeit Wirtschaftsinformatik an der Georg-August-Universitat Gottingen. Sein
Aufgabenschwerpunkt liegt im Aufbau und Betrieb des Bibliothekssystems Koha. Herr
Uphaus ist per E-Mail unter pascal.uphaus@gwdg.de zu erreichen. Krimmel

N

GREGOR THIEM

eit dem 1. November 2020 ist Herr Gregor Thiem als studentische Hilfskraft in

der Arbeitsgruppe ,,Anwendungs- und Informationssysteme” (AG A) tatig. Herr
Thiem studiert zurzeit Wirtschaftsinformatik an der Georg-August-Universitat Gottingen.
Dort unterstUtzt er bereits verschiedene Abteilungen bei der Systemadministration und
als Netzwerkbeauftragter. Sein Aufgabenschwerpunkt liegt bei der Unterstiitzung der
Teams fur die beiden Dienste ,Webhosting” und ,,GWDG Pad"”. Herr Thiem ist per E-Mail
unter gregor.thiem@gwdg.de zu erreichen. Krimmel
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INFORMATIONEN:
support@gwdg.de
0551 201-1523

Januar bis
Juli 2021

GRUNDLAGEN DER BILDBEAR- Topfer 16.02. - 17.02.2021 09.02.2021 8
BEITUNG MIT PHOTOSHOP 9:30 - 16:00 Uhr

QUICKSTARTING R: EINE AN- Cordes 23.02.-24.02.2021 16.02.2021 8
WENDUNGSORIENTIERTE EIN- 9:00 - 12:00 und

FUHRUNG IN DAS STATISTIK- RS UL

PAKET R

ADMINISTRATION VON Quentin 11.03.2021 04.03.2021 4
WINDOWS-PCS IM ACTIVE 9:00 - 12:30 und

DIRECTORY DER GWDG TERE) = flerety) Lling

STATISTIK MIT R FUR TEILNEH- Cordes 16.03.-17.03.2021 09.03.2021 8

MER MIT VORKENNTNISSEN - 9:00 - 12:00 und

VON DER ANALYSE ZUM 13:00 - 15:30 Uhr

BERICHT

INDESIGN - GRUNDLAGEN Topfer 23.03.-24.03.2021 16.03.2021 8
9:30 - 16:00 Uhr

ElNFUHRUNG IN DIE PRO- Sommer 13.04.-15.04.2021 06.04.2021 12

GRAMMIERUNG MIT PYTHON 9:30 - 16:00 Uhr

USING THE GWDG SCIENTIFIC Boden, Khuziyakhmetov 19.04.2021 12.04.2021 4

COMPUTE CLUSTER - 9:30 - 16:00 Uhr

AN INTRODUCTION

PARALLEL PROGRAMMING Prof. Haan 20.04. - 21.04.2021 13.04.2021 8
WITH MPI 9:15 - 17:00 Uhr
EINFUHRUNG IN DIE STATIS- Cordes 21.04. -22.04.2021 14.04.2021 8
TISCHE DATENANALYSE MIT 9:00 - 12:00 und

SPSS 13:00 - 15:30 Uhr



PROGRAMMING WITH CUDA - Prof. Haan
AN INTRODUCTION

XUBUNTU-LINUX: XFCE-DESK- Dr. Heuer
TOP ALS ALTERNATIVE ZU
POPULAREN KOMMERZIELLEN

BETRIEBSSYSTEMEN

QUICKSTARTING R: EINE
ANWENDUNGSORIENTIERTE
EINFUHRUNG IN DAS
STATISTIKPAKET R

PHOTOSHOP FUR FORT-
GESCHRITTENE

INDESIGN GRUNDKURS -
SCHWERPUNKT POSTERGE-
STALTUNG

ANGEWANDTE STATISTIK MIT Cordes
SPSS FUR NUTZER MIT VOR-

KENNTNISSEN

OUTLOOK - E-MAIL UND Helmvoigt
GROUPWARE

INDESIGN - AUFBAUKURS Topfer

STATISTIK MIT R FUR TEILNEH- Cordes
MER MIT VORKENNTNISSEN -

VON DER ANALYSE ZUM

BERICHT

GWDG
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27.04.2021
9:15 - 17:00 Uhr

29.04.2021
9:00 - 12:00 und
13:30 - 15:30 Uhr

05.05. - 06.05.2021
9:00 - 12:00 und
13:00 - 15:30 Uhr

18.05. - 19.05.2021
9:30-16:00 Uhr

02.06.-03.06.2021
9:30-16:00 Uhr

09.06. - 10.06.2021
9:00 - 12:00 und
13:00 - 15:30 Uhr

24.06.2021
9:15-12:00 und
13:00 - 16:00 Uhr

29.06. - 30.06.2021
9:30 - 16:00 Uhr

07.07. - 08.07.2021
9:00 - 12:00 und
13:00 - 15:30 Uhr

KTeilnehmerkreis

Das Angebot der GWDG Academy richtet sich an die Beschaf-
tigten aller Einrichtungen der Universitat Gottingen, der Max-
Planck-Gesellschaft sowie aus wissenschaftlichen Einrichtungen,
die zum erweiterten Kreis der Nutzer*innen der GWDG gehdoren.
Studierende am Goéttingen Campus zédhlen ebenfalls hierzu. Fir
manche Kurse werden spezielle Kenntnisse vorausgesetzt, die in
den jeweiligen Kursbeschreibungen genannt werden.

Anmeldung

Fiir die Anmeldung zu einem Kurs miissen Sie sich zunachst

mit Ihrem Benutzernamen und Passwort im Kundenportal der
GWDG (https://www.gwdg.de) einloggen. Wenn Sie zum Kreis der
berechtigten Nutzer*innen der GWDG gehdren und noch keinen
GWDG-Account besitzen, konnen Sie sich im Kundenportal

unter dem URL https.//www.gwdg.de/registration registrieren.Bei
Online-Kursen kann das Anmeldeverfahren abweichen. Genauere
Informationen dazu finden Sie in der jeweiligen Kursbeschrei-
bung. Einige Online-Angebote stehen lhnen jederzeit und ohne
Anmeldung zur Verfligung.

Absage

Absagen kdnnen bis zu siebenTagen vor Kursbeginn erfolgen. Bei
kurzfristigeren Absagen werden allerdings die fiir den Kurs ange-
setzten Arbeitseinheiten (AE) vom AE-Kontingent der jeweiligen
Einrichtung abgezogen.

_

Kursorte

Alle Kurse finden in geeigneten Rdumlichkeiten am Gottingen
Campus statt. Den genauen Ort entnehmen Sie bitte der jewei-
ligen Kursbeschreibung. Auf Wunsch und bei ausreichendem
Interesse fuhren wir auch Kurse vor Ort in einem Institut durch,
sofern dort ein geeigneter Raum mit entsprechender Ausstattung
zur Verfligung gestellt wird.

Kosten bzw. Gebiihren

Die Academy-Kurse sind — wie die meisten anderen Leistungen
der GWDG - in das interne Kosten- und Leistungsrechnungs-
system der GWDG einbezogen. Die den Kursen zugrundeliegen-
den AE werden vom AE-Kontingent der jeweiligen Einrichtung
abgezogen. Fir alle Einrichtungen der Universitat Gottingen und
der Max-Planck-Gesellschaft sowie die meisten der wissenschaft-
lichen Einrichtungen, die zum erweiterten Kreis der Nutzer*innen
der GWDG gehoren, erfolgt keine Abrechnung in EUR. Dies gilt
auch fir die Studierenden am Goéttingen Campus.

Kontakt und Information

Wenn Sie Fragen zum aktuellen Academy-Kursangebot, zur
Kursplanung oder Wiinsche nach weiteren Kursthemen haben,
schicken Sie bitte eine E-Mail an support@gwdg.de. Falls bei
einer ausreichend groRen Gruppe Interesse besteht, konnten u. U.

gramm enthalten sind.

auch Kurse angeboten werden, die nicht im aktuellen Kurspro-
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