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E-Mail-Verschlusselung mit
X.b09-Zertifikaten —

Tell 1: Beantragung unad
Sicherung von Zertifikaten

Text und Kontakt: Aus aktuellem Anlass der National Security Agency (NSA) Prism-Affare, bei
Thorsten Hindermann
thorsten.hindermann@gwdg.de

0551 201-1837

der E-Mails massenhaft gespeichert und ihre Inhalte moéglicherweise durch-
sucht wurden, soll in einer mehrteiligen Artikelserie, die in den kommenden
Ausgaben der GWDG-Nachrichten fortgesetzt wird, gezeigt werden, wie sen-
sible Informationen in E-Mails vor dem Zugriff Dritter geschiitzt werden kon-
nen. Es kann nattirlich mit dem Verfahren der E-Mail-Verschlisselung nicht
verhindert werden, dass diese aus den Datenstromen im Internet abgezweigt
und gespeichert werden konnen. Aber es wird potenziellen Stellen im In- und
Ausland wesentlich erschwert oder unmaoglich gemacht, die Inhalte der

E-Mails zu manipulieren oder diese gar zu lesen und nach bestimmten Begrif-

fen durchzumustern.

BEGRIFFSERKLARUNGEN

Die zwei Hauptbegiffe, die im Zusammenhang mit dem
Umgang von E-Mail-Verschlisselung fallen, sind X.509-Zertifika-
te und Public Key Infrastructure, im Weiteren kurz PKI genannt.

Die PKl ist ein hierarchisch organisierter Aufbau von Zertifi-
katsautoritaten, engl. Certification Authority (im Weiteren kurz
CA genannt), beginnend mit einer Wurzel, Uber Zwischenstatio-
nen hin zur ausstellenden Autoritat fir Zertifikate. Diese Kette der
Autoritaten bildet die Grundlage einer PKI.

Die Zertifikate wiederum sind eine digitale Reprasentation von
Benutzern, Diensten, Netzwerkgeraten oder Computern, die durch
eine CA ausgestellt wurden. Diese Zertifikate sind zusammen mit
jeweils einem privaten (private key) und einem offentlichen (public
key) Schlissel miteinander verbunden.

Technisch betrachtet ist das Zertifikat eine digital signier-
te Ansammlung von Informationen, u. a. Informationen Uber den
Benutzer, Dienst, Netzwerkgerat oder Computer, die ausstellen-
de CA, die verwendeten Signier-/Verschllsselungsverfahren, Infor-
mationen Uber die Abruf-URLs von Sperrlisten flr gesperrte Zer-
tifikate usw.

X.509 wiederum ist ein ITU-T-Standard (Internationale Fern-
meldunion) fur eine PKI zum Er-/Ausstellen digitaler Zertifikate.

ZERTIFIKAT BEANTRAGEN
Um nun ein Zertifikat zu beantragen, ist es als erstes wich-

tig zu wissen, welche ausstellende Registrierungsautoritat, engl.
Registration Authority (im Weiteren kurz RA genannt), fir

Antragsteller zustandig ist. Fir die Kunden der Max-Planck-Gesell-
schaft und der Universitat Gottingen gibt es jeweils einen Link, den
es sich lohnt in der Lesezeichenliste aufzunehmen.

Fur die MPG-CA ist das https://ca.mpg.de/request oder
https://ca.mpg.de/ras.

Und fir die Universitat Gottingen-CA ist das https://ca.uni-
goettingen.de/request oder https.//ca.uni-goettingen.de/ras.

In jahrelanger Praxis hat es sich bewahrt, das/die Zertifikat(e) mit
dem Mozilla Firefox zu beantragen und zu verwalten. Ein weiterer Vor-
teil des Firefox-Webbrowser ist, dass dieser auf allen drei gangigen
Plattformen Windows, Linux und Mac OS X zur Verfligung steht.

E-mail encryption using X.509
certificates

Due to recent events at the National Security Agency
(NSA) Prism affair, in which the NSA stored mass of e-mails
and searched their content for important keywords, a multi-
part series of articles, that will be continued in future issu-
es of GWDG News, will show how sensitive information in

e-mails can be protected from third party access. Of course
with the method of the e-mail encryption it can not be pre-
vented that e-mails can be diverted and stored from the data
streams in the Internet. But it is made potential sites at home-
land and abroad very difficult or impossible to manipulate the
contents of the e-mails or even read this and to screen for cer-
tain terms.



https://ca.mpg.de/request
https://ca.mpg.de/ras
https://ca.uni-goettingen.de/request
https://ca.uni-goettingen.de/request
https://ca.uni-goettingen.de/ras
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Der eigentliche Antrag wird durch Klick auf die Schaltflache
.Nutzerzertifikat” in der Menlleiste des Registerreiters , Zertifi-
kate” dann bei der ausgewahlten RA mittels des Webbrowsers
Firefox gestellt (siehe Abb. 1). Bei diesem Webformular ist es wich-
tig, dass die mit * gekennzeichneten Felder ausgeflllt werden. Eine
Abteilung kann wahlweise angegeben werden. Nun muss noch
eine PIN eingegeben werden. Diese wird oftmals beim Import des
Zertifikats in den Firefox gebraucht und wenn der Anwender selbst
sein Zertifkat sperren mochte. Auch hier wird dann die PIN abge-
fragt, bevor das Zertifikat dann gesperrt wird. Bitte diese Angabe
gut merken! Da in einer PKI der offentliche Schitssel (engl. public
key) ohne Bedenken weitergegeben werden kann, kann der Haken
bei ,Veroffentlichung des Zertifikats” ohne Bedenken gesetzt wer-
den. Diese Moglichkeit kann sich sogar als vorteilhaft erweisen,
wie spater noch beschrieben wird. Die ,Informationen flr den
Zertifikatinhaber” missen auf alle Falle durch Setzen des Hakens
anerkannt werden. Jetzt auf ,Weiter” klicken.

In der Ubersichtsseite Uber die eingegebenen Angaben kén-
nen diese noch einmal auf ihre Richtigkeit geprift werden und mit
einem Klick auf , Andern” korrigiert werden. Andernfalls nun auf
.Bestatigen” klicken.

Wurde auf , Bestatigen” geklickt, wird im Firefox der private
Schlussel generiert und im Firefox-Zertifikatspeicher abgelegt. Die-
ser Zertifikatspeicher ist unabhangig vom verwendeten Betriebs-
system. Weiterhin wird der Zertifikatantrag, engl. certificate sig-
ning request (im Weiteren kurz CSR), in der ausgewahlten RA
hochgeladen.

Es wird eine Bestatigungsseite angezeigt. Mit einem Klick auf
.Zertifikatantrag anzeigen” wird der generierte Antrag im PDF-
Format entweder gleich angezeigt oder heruntergeladen und
kann dann mit einem PDF-Anzeigeprogramm angezeigt und aus-
gedruckt werden. Diese Handhabung hdangt vom verwendeten
Betriebssystem und/oder installierten PDF-Anzeigeprogramm ab.
Den ausgedruckten Antrag muss der Zertifikatnehmer eigenhan-
dig unterschreiben.

Mit diesem Formular muss er dann zum RA-Operator der aus-
gewahlten RA gehen. Dort wird die personliche Identifizierung vor-
genommen, d. h. mittels des Personalausweises des Zertifikatneh-
mers vergleicht und Uberprift der RA-Operator die Angaben auf
dem Zertifikatantrag mit dem Ausweis. Wenn alles in Ordnung ist,
wird der RA-Operator das Zertifikat dann zeitnah ausstellen. Per
Bestatigungsmail an den Zertifikatnehmer wird dieser Uber die
Ausstellung des Zertifikats unterrichtet. Korrekterweise muss hier
von der Signierung des offentlichen Schllssels, des hochgelade-
nen CSR, durch die entsprechende CA gesprochen werden.

In der Bestatigungsmail kopiert der Zertifikatnehmer den zwei-
ten URL - das ist wichtig(!) - aus der E-Mail und kopiert diesen in
die Adresszeile des Firefox. Ist auf dem System des Zertifikatneh-
mers der Firefox der Standardbrowser, gentgt ein Klick auf die-
sen Link.

Nun werden im Firefox der private und signierte offentli-
che Schlissel zusammengeflihrt und beide ergeben zusammen
das Zertifikat (siehe Abb. 2). Ist dieser Vorgang erfolgreich abge-
schlossen, wird folgender Hinweis prasentiert. (siehe Abb. 3). Im

Laden des beantragten Zertifikats

Abb. 2



H Warnung
' lhr persinliches Zertifikat wurde installiert. Sie sollten
(% . eine Sicherungskopie dieses Zertifikats aufheben.
Abb. 3

folgenden Kapitel wird dieser wichtige Teil beschrieben.

Ein detaillierte Anleitung zur Beantragung eines Zertifikats ist
unter dem URL http://www.gwdg.de/index.php?id=zertifikat_bean-
tragen zu finden.

Anmerkung: Neben dem Firefox kann auch mit dem Inter-
net Explorer (im Weiteren kurz IE genannt) auf grafische Weise ein
Zertifikatantrag erzeugt werden. Manchmal kann es aber mit dem
|E vorkommen, dass oftmals, abhangig von der eingesetzten Win-
dows-Version, ein wichtiger betriebssystemseitiger Bestandteil
noch nicht installiert ist, so dass es zu Fehlermeldungen kommen
kann und die Beantragung scheitert. Hier missen dann oftmals die
VortOrt-Administratoren erst noch das fehlende Programmiteil ins-
tallieren, bevor die Beantragung gelingt. Es ist auch die Erzeugung
eines CSR mittels des Kommandozeilenprogramms Open-SSL
maoglich, allerdings werden hier dann schon erweiterte Kenntnisse
mit Zertifikaten und der Umgang mit der Kommandozeile voraus-
gesetzt. Aus diesem Grund hat sich die Verwendung des Firefox
im Laufe der Jahre als am praktikabelsten herausgestellt.

SICHERUNG VON ZERTIFIKATEN

Eine der wichtigsten Handlungen ist es, eine Sicherheitsko-
pie des gerade erstellten Zertifikats anzufertigen. Auch hier ist der
Firefox Webbrowser dem Zertifikatnehmer behilflich.

Dazu muss unter ,Extras” der Einstellungen-Dialog im Firefox
geodffnet werden. Hier das Zahnrad-Symbol mit der Unterschrift
.Erweitert” anklicken und auf der mehrfach geteilten Schaltflache
darunter auf , Zertifikate" klicken. Nun die Schaltflache , Zertifikate
anzeigen” anklicken (siehe Abb. 4).
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Wann #ine Webdite nach dem persdnlichen Sicherhaitezertifikat verlangt:
Automatisch eins withlen (=) Jedes Mal fragen

Datendbermittlung Metzwerk

Zertifikate anzeigen Zertifikatsperdiste

Erypiographbe-Module

Validierung

Abb. 4

In dem nun erscheinenden Dialog auf der mehrfach geteilten
Schaltflache/Registerreiter auf ,lhre Zertifikate” klicken und das
gerade zusammengeflhrte Zertifikat anklicken. Auf die Schaltfla-
che , Sichern...” klicken (siehe Abb. 5). Es wird nach einem Kenn-
wort gefragt, mit der die Container-Datei im PKCS#12-Format
verschlisselt wird. Der Grund dafir ist, dass diese Datei sowohl
den privaten als auch den offentlichen Schllissel enthalt, also das
gesamte Zertifkat. Gerade wegen des privaten Schlussels ist es
wichtig, dass diese Datei entsprechend gesichert ist.

Im entsprechenden Speicherdialog muss ein Datentrager/
Verzeichnis angegeben werden, wo die Datei mit der Dateien-
dung .P72 gespeichert werden soll. Es empfiehlt sich ein externer
Datentrager. Praktischer Hintergrund: Wenn der Rechner, auf dem
das Zertifikat mal beantragt wurde, ausgetauscht wird, die Fest-
platte formatiert wird oder defekt ist, ist das Zertifikat unwiderruf-
lich verloren. Dann ist ein Entschlisseln von E-Mails, die mit die-
sem Zertifikat verschllsselt worden sind, fir immer unmaoglich!

Anmerkung: Die Sicherung hat auch noch einen anderen,
praktischen Aspekt, der nicht unterschatzt werden sollte. Im Laufe
der Tatigkeit sammeln sich mit der Zeit einige Zertifikate an. Wenn
nun mit einem oder mehreren Zertifikaten E-Mails verschlisselt
worden sind, konnen diese alten E-Mails nur mit dem dann aufbe-
wahrten Zertifikat wieder entschlisselt werden, selbst wenn zu
diesem Zeitpunkt das Zertifikat sein Ablaufdatum Uberschritten
hat. Deshalb ist die Sicherung und Aufbewahrung ein wichtiger
Schritt. D. h. bei einem Rechnerwechsel missen dann am besten

¥ GCesellschaft fuer wissen. .
PM: Thorsten Hinder...

Software-Sicherheitsmodul

Zertifikat-Manager
(o 0iC O Personen  Server | Zertifizierungsstellen | Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am B

16:29:BB:58:69:C5:F8 12.08.16

Thorsten Hindermann  Software-Sicherheitsmodul 16:20:94:4C:A8:2A:DE 05.08.16
ecp.gwdg.de Software-Sicherheitsmodul 16:15:B7:82:FF:EL:5C 28.07.18
| Ansehen.. | | Sichern.. | | Allesichern... | | Importieren... | | Loschen... |

Abb. 5

5


http://www.gwdg.de/index.php%3Fid%3Dzertifikat_beantragen
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alle alten und das aktuelle Zertifikat in die entsprechenden Zerti-
fikatspeicher importiert werden. Dieser Vorgang wird im Teil 2 in
den nachsten GWDG-Nachrichten naher beschrieben.

Hinweis: Ein personliches Zertifikat, um E-Mail-Nachrichten
zu signieren/verschlisseln, hat eine Laufzeit von drei Jahren.

AUSBLICK

Nachdem in diesem Artikel die Beantragung und Sicherung
von Zertifikaten zur E-Mail-Verschlisselung erlautert wurden, sol-
len in den nachsten Teilen folgende Themen detailliert behandelt
werden:

Installation und Verteilung von Zertifikaten (GWDG-Nach-
richten 10/2013)

Verschlisselung bei Outlook-Mailanwendungen (GWDG-
Nachrichten 11/2013)

Verschlusselung bei Thunderbird, Notes 9 und Apple-Mail-
anwendungen (GWDG-Nachrichten 12/2013)

Infobox

Wichtige URLs

Zertifikate beantragen

MPG: https://ca.mpg.de/request oder https.//ca.mpg.de/ras
Universitat Gottingen: https.//ca.uni-gottingen.de/request oder
https.//ca.uni-goettingen.de/ras

Informationen

Allgemein: http./www.gwdg.de/pki
Public-Key-Infrastruktur: http://www.gwdg.de/index.
php?id=pki

Detailinfomationen: http.//wiki.gwdg.de/index.php/
Kategorie:PK|

PKI-FAQ: http://www.gwdg.de/index.php?id=faq#c2374

Artikel in den GWDG-Nachrichten zum Thema
Zertifikate”

Ein zweiteiliger Artikel zur Einfuhrung in die Welt der X.509-
Zertifikate in den Ausgaben 9/2011 und 10/2011

Ein Artikel, wie Zertifikate fur die VMware-Infrastruktur-Diens-
te erstellt werden, in der Ausgabe 5/2013

Kontakt

Bei weiteren Fragen zu diesem Thema schreiben Sie bitte
eine entsprechende E-Mail an support@gwdg.de.


https://ca.mpg.de/request%20oder%20https://ca.mpg.de/ras
https://ca.uni-gottingen.de/request
https://ca.uni-goettingen.de/ras
http://www.gwdg.de/pki
http://www.gwdg.de/index.php%3Fid%3Dpki
http://www.gwdg.de/index.php%3Fid%3Dpki
http://wiki.gwdg.de/index.php/Kategorie:PKI
http://wiki.gwdg.de/index.php/Kategorie:PKI
http://www.gwdg.de/index.php%3Fid%3Dfaq%23c2374

E-Mail-Verschlusselung mit
X.b09-Zertifikaten — Tell 2:
Installation und Verteilung
von Zertifikaten

Text und Kontakt:

Thorsten Hindermann
thorsten.hindermann@gwdg.de
0551 201-1837

Im ersten Teil dieses mehrteiligen Artikels ging es um die Beantragung von
X.509-Zertifkaten fur die E-Mail-Verschlisselung. Weiterhin wurde erlautert,
wie das erhaltene und im Webbrowser enthaltene Zertifikat gesichert wird. Im

zweiten Teil geht es nun darum, wie das Zertifikat in die Zertifikatspeicher von

Betriebssystemen und Anwendungen importiert wird. Weiterhin wird aufge-

zeigt, wie der 6ffentliche Schlissel eines X.509-Zertifikats in zentralen Ver-

zeichnissen verteilt und abgerufen werden kann.

INSTALLIEREN VON ZERTIFIKATEN IN
ZERTIFIKATSPEICHERN

Windows

Unter Windows wird ein Zertifikat im personlichen Zertifikat-
speicher des angemeldeten Benutzers gespeichert. Dazu die .P12-
Datei, die im vorherigen Abschnitt (s. Teil 1 in den GWDG-Nachrich-
ten 9/2013) wie beschrieben abgespeichert wurde, doppelt anklicken.
Der Zertifikatimport-Assistent 6ffnet sich. Das hier beschriebene Ver-
fahren bezieht sich auf Windows 8. Flr vorherige Versionen von Win-
dows sind die Dialoge ahnlich und das Ergebnis am Ende des Import-
vorgangs identisch. Beim Speicherort darauf achten, dass , Aktueller
Benutzer” ausgewahlt ist und dann auf ,,Weiter” klicken (s. Abb. 1).

Im nachsten Dialog ist durch den Doppelklick das Eingabe-
feld , Dateiname:” mit der doppelt angeklickten .P12-Datei schon
ausgefullt. Hier einfach auf ,Weiter” klicken. Im nun erscheinen-
den Dialog muss das Kennwort eingegeben werden, dass beim
Export des Zertifikats angegeben wurde. Die Auswahimoglichkei-
ten wie angezeigt anhaken, da diese sich in der Praxis bewahrt
haben. Dann auf ,Weiter” klicken. (s. Abb. 2).

Zusatzlich kann noch die Wahlmaoglickeit ,Hohe Sicherheit fir
den privaten Schlissel aktivieren” ausgewahlt und dann auf , Wei-
ter” geklickt werden. Wie im Erklarungstext der Wahimaglichkeit
steht, wird bei jeder Verwendung des privaten Schlissels eine

Kennworteingabe angezeigt.

Hier darauf achten, dass , Zertifikatspeicher automatisch wah-
len” ausgewahlt ist und auf ,Weiter” klicken (s. Abb. 3).

Zum Abschluss kommt noch ein Dialogseite, die alle Eingaben
zusammenfasst. Wenn alle Angaben richtig sind auf , Fertig stel-
len” klicken (s. Abb. 4).

Hinweis: WWenn neben einem Arbeitsplatzrechner auch noch
Zugriff auf eine Microsoft Terminalserver-Umgebung besteht,
mussen diese Schritte auch dort wiederholt werden, wenn in

E-mail encryption using X.509
certificates — Part 2: Installation
and distribution of certificates

In the first part of this multi-part article, we went over
the application of X.509 certifcates for e-mail encryption. Fur-
thermore it was explained how the received certificate, that
is contained in the web browser, can be backed. The second
part is about how the certificate is imported into the certifica-
te store of operating systems and applications. Furthermore,
it is shown how the public key of an X.509 certificate can be
distributed and accessed in directory services.
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Deeser Assashent hdft [hewen beim Kogeeren won Zerbfkaten, Zertfkatvertrsuensksten und
sperristen vom Datenarager in den Zectiflertspeicher,

Ein von einer Tertifiserungssiele asgesteltes Terefioat dient der tdeniitasshestitigung.
Es enthalt Informatonen fur den Datenschutz oder fur den Aufbey scherer
Nrtrwerinmrbindungen. Fin Tertiflatspeicher it der Systembereich, in dem Tertifioee
gaspeschart werden.

Speicherert
() Alheler
() Lksler Computer

Elcken Sie auf "Weiter®, um den Vorgarg fortnusetzen.

o

Abb. 1

Schutz Hir den privaten Schilasel
Der private Schilessl wunde mit sinem Kennwort geschirtrt, um die Scherheit u
gewdristen,

iaben Se dag Kennwort Fr den privaten Schilssal sn,

Kennwort:

evesverened

[ Kennveort anzeigen

Brmpoe Lop@onen:

[ Hohe Sicherhet fr den peivaten Schissel akttvieren, 'Wenn Se diese Cption
gk e, werden Se mmer dann, wern der privabe Schllesel von erer
Arvserdung versendst wird, nr Kerrsriengabe aufgeferdert.

] St s gy tier e e b, Diachorch botirwoen Sie Thwe Schbirsed 2u
#nem spatenen Jeitpunkt schern bow, uberfilhnen.

[] Al prwrsterten Bigenschaften mit snbenehen

‘Weitere Informatonen uber das Sichem praater Schiissel

| Werder Abbrechen

Abb. 2

der Terminalserver-Umgebung andere dort zentral zur Verfligung
gestellte Anwendungen auf den personlichen Windows-Zertifikat-
speicher zugreifen mochten.

0s X

Um das Zertifikat in die Schitsselbundverwaltung zu importie-
ren mussen folgende Schritte ausgefuhrt werden.

Auf , Ablage|Objekt importieren...” klicken und in dem ange-
zeigten Dialog den Datentrager und das entsprechende Verzeich-
nis auswahlen, in das die .P12-Datei aus dem vorherigen Abschnitt
gespeichert wurde. Die Datei und den Ziel-Schlusselbund auswah-
len und auf , Offnen” klicken (s. Abb. 5).

Im nun erscheinenden Dialog muss das Kennwort eingege-
ben werden, dass beim Export des Zertifikats angegeben wurde.
Danach auf ,OK" klicken.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsuchen...

Weitere Informationen Gber Zertifkatspeicher

Weiter || Abbrechen

Abb. 3

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklidkt haben.

Sie haben folgende Einstellungen ausgewshlt:

EEE] L= e e =T 2 Auswiahl wird vom Assistenten automatisch festgelegt
Inhalt PFX
Dateiname \winfs-gwd. top.gwda. de'\thinder 18§Thorsten.Hindermann
< >
Fertig stellen | | Abbrechen
Abb. 4

Thorsten.Hin...2082016.p12

Per...File

Vorgestern 7 KB

ar

Ziel-Schlusselbund: | Anmeldung

[ Abbrechen ] M

Abb. 5

Thunderbird

Den Einstellungsdialog aufrufen. Dort dann das Symbol
LErweitert” anklicken, in der mehrfach geteilten Schaltflache/
Registerreiter , Zertifikate” auswahlen und die Schaltflache , Zer-
tifikate” anklicken.

Auf der mehrfach geteilten Schaltflache/Registerreiter , lhre
Zertifikate” auswahlen und auf , Importieren...” klicken.

In dem angezeigten Dialog den Datentrager und das entspre-
chende Verzeichnis auswahlen, in das die .P12-Datei aus dem vor-
herigen Abschnitt gespeichert wurde. Darauf achten, dass bei
.Format:” PKCS12-Dateien eingestellt ist. Dann auf ,Offnen”
klicken.



Im nun erscheinenden Dialog muss das Kennwort eingege-
ben werden, dass beim Export des Zertifikats angegeben wurde.
Danach auf ,0K" klicken.

Anmerkung: Um ein Zertifikat im Firefox zu installieren, bitte
die gleichen Schritte durchfiihren. Aber hier heif3t die Schaltflache
nicht einfach , Zertifikate” sondern ,, Zertifikate anzeigen”.

IBM Notes 9

Den Dialog unter ,Datei > Sicherheit > Benutzersicherheit”
offnen. Auf das Plus-Zeichen bei ,lhre Identitat” klicken und das
Untermenu , Ihre Zertifikate” auswahlen.

In diesem Dialogfeld dann die Drop-Down-Liste anklicken und
das Listenelement , lhre Internetzertifikate” auswahlen.

Nun die Drop-Down-Liste mit der Aufschrift , Zertifikate abru-
fen” anklicken und , Internetzertifikate importieren...” auswahlen
(s. Abb. 6).
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Abb. 6

In dem nun geoffnetem Dialog zu dem Verzeichnis/Datentra-
ger wechseln, in dem sich ein Zertifikat-Container im PKCS#12-
Format befindet. Diese Container sind an einer Dateiendung .P72
oder .PFXzu erkennen. Den entsprechenden Container auswahlen
und , Offnen” anklicken.

In der nun gedffneten Dialogbox die Einstellung auf PKCS 12
stehen lassen und auf ,Weiter” klicken (s. Abb. 7).

BN Importdateiformat auswihlen
In wadchem Format ist Ibr Zertifikat in der Datei gespeichert?
Clwinar w509
] Bave £4 X509
(=) P 12
RS 7
? [ wener | | Abbrechen

Abb. 7

In dem nachsten Dialogfeld das Kennwort eingeben, mit der
die PKCS#12 geschitzt ist. Dann auf ,,OK" klicken (s. Abb. 8).

[N ¥ala Karimwdet singeben

Ceben Si cas Kennwort fir die Datei ein, die die Internetzertifikate enthalt,

Renfsr | ssssssssesas ]

Abb. 8

In der Dialogbox , Internetzertifikate importieren” auf , Alle
annehmen” klicken. Nachdem das Importieren beendet ist, sieht

GWDG
NACHRICHTEN

die Anzeige aller Internetzertifikate wie folgt aus (s. Abb. 9).
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Weitere Einstellungen fiir das X.509-Zertifikat: \\/eiterhin
im Dialog ,, Benutzersicherheit” bleiben und in der Navigation links
ganz unten den letzten Eintrag ,,Mail" anklicken. Als erstes den
Haken ,,Mail zum Senden signieren” setzen (s. Abb. 10).

Sicherheitsoptionen, die alle Notes-Mails betreffen

Mail zum Senden verschilsseln
[ Mail zum Senden signieren
_ Gespeicherte Kopie der gesendeten Mail verschlisseln
| Eingehende unverschiisselte Mail vor dem Speichern in Maildatei verschldsseln

Abb. 10

Dann auf , Optionen fur Mail im Internetstil...” klicken. Den
Haken unter dem Punkt , MIME-Format zum Senden von Mail”
setzen (s. Abb. 11).

MIME-Farmat zum Senden won Mail

U versciidsseine oder signicme Mail an Kiche-Noees-Benutzer senden Zu kinnen, ist das MIME
Foeman erforderiich.

iﬁ MANE-Format (in dieser Arbeitsumgebung) zum Senden won Mail an intemetadressen vensenden

Abb. 11

Dann auf , Zertifikatskonfiguration...” klicken. Uberprifen, ob
hier das importierte Zertifikat zu sehen ist (s. Abb. 12).
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Abb. 12

Damit sind der Import und die Konfiguration eines X.509-Zer-
tifikats fur die Signierung von Mails im Internet-Stil abgeschlossen.

ABLAGE UND VERTEILUNG DES OFFENTLICHEN
SCHLUSSELS

X.509-Zertifikate bestehen, wie schon erwahnt, aus zwei Tei-
len: dem privaten und dem offentlichen Schltssel. Wahrend der
private Schllissel gut geschutzt beim Zertifkatnehmer verbleibt,
kann und darf der 6ffentliche Schlissel verbreitet werden. Fur die-
ses Vorhaben gibt zwei Maglichkeiten, entweder eine zentrale
Ablage verwenden oder ihn per E-Mail versenden.

DFN
Eine zentrale Moglichkeit ist der Public Key Server des
DFN. Wenn bei der Beantragung des Zertifikats der Haken bei
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Veroffentlichung des Zertifikats” gesetzt wird, dann wird der
offentliche Schllssel nach der Ausstellung des Zertifikats auto-
matisch vom DFN dort abgelegt. Damit unten beschriebene
E-Mail-Anwendungen bei der Mailverschlisselung dort nach
dem offentlichen Schlissel suchen, missen diese Anwendun-
gen dafur eingerichtet werden. Hier die Werte, die eingestellt wer-
den mussen: Port: 389, Servername: Idap.pca.dfn.de, Basispunkt:
O=DFN-Verein,C=DE.

Wenn es nicht gewollt oder gewdlnscht ist, das komplette
DFN-weite Verzeichnis abzusuchen, kann auch eine Einschran-
kung auf die eigene Gesellschaft eingestellt werden. Dazu ein-
fach den Basispunkt (im Weiteren kurz Base-DN genannt) genau-
er einstellen: MPG: O=Max-Planck-Gesellschaft, OU=DFN-
PKI,0=DFN-Verein,C=DE, Universitat Gottingen: O=Georg-
August-Universitaet Goettingen,OU=DFN-PKI,O=DFN-
Verein,C=DE, GWDG: O=Gesellschaft fuer wissenschaftliche
Datenverarbeitung, OU=DFN-PKI,0=DFN-Verein,C=DE.

Outlook 2013 fiir Windows

Unter Windows die Systemsteuerung aufrufen und das Pro-
gramm-Symbol ,E-Mail” anklicken. Damit das Programm-Sym-
bol leicht gefunden werden kann, in der Systemsteuerung unter
.Anzeige:” die Auswahlliste von ,Kategorie” auf , Grofle Symbo-
le” oder ,Kleine Symbole” umstellen. |n dem nun erscheinenden
Dialog auf ,,E-Mail-Konten...” klicken (s. Abb. 13).
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Im nachsten Dialog auf den Registereiter ,, Adressblcher” kli-
cken und dann auf ,Neu..." (s. Abb. 14).
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Abb. 14

Im nachsten Dialog ist ,, Internetverzeichnisdienst (LDAP)” vor-
ausgewahlt. Um fortzufahren auf ,Weiter >" klicken (s. Abb. 15).

Verzeichnis- oder Adressbuchtyp
Sie kénnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufigen méchten.

(®) Internetverzeichnisdienst (LDAP)

Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu Gberprifen.

(") Zusitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu Gberprifen.

Abb. 15

Im nun erscheinenden Dialog den Serveramen des Server im
Eingabefeld fur ,Servername:” eingeben und danach auf ,Weitere

Einstellungen...” klicken (s. Abb. 16).

E—

fibr den Verzckhnisdicast (LDAP}
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‘Wettere Ciratellungen..

Abb. 16

Im nun folgenden Dialog auf den Registerreiter ,Suche” kli-
cken. Hier in der Gruppe ,Suchbasis” , Benutzerdefiniert:” ankli-
cken und in das Eingabefeld den Base-DN eingeben und auf ,,OK"
klicken (s. Abb. 17).

Verbindung | uche

Servereinstellungen

Timeout der Suche in Sekunden:
Geben Sie die maximale Anzahl der Eintrdge an,

die bei einer erfolgreichen Suche angezeigt
werden sollern:

Suchbasis

() standard verwenden

(@) Benutzerdefiniert: | O=DFN-Verein,C=Df|

Suche
D Suche aktivieren [Serverunterstitzung erforderlich)

oK | | Abbrechen | |Ubernehmen

Abb. 17

Nun auf ,Weiter >" und im Folgenden auf ,Fertig stellen”
klicken.

Hinweis: Wenn neben einem Arbeitsplatzrechner auch noch
Zugriff auf eine Microsoft Terminalserver-Umgebung besteht, mus-
sen diese Schritte auch dort wiederholt werden, wenn in der Ter-
minalserver-Umgebung Outlook genutzt wird. Technische Begrin-
dung ist, dass das Active Directory- und das Terminalserver-Profil
zwei getrennte Profile sind.

Outlook 2011 fiir OS X

Ist Qutlook geoffnet, -
Uber das Menu , Einstellun- H_I E
gen..." das Symbol ,Konten” Exchelmge._.
oder Uber ,Extras|Konten...” E-Mail...
anklicken. Verzeichnisdienst...

In dem angezeigten Dialog
auf das Pluszeichen unten links
in der Ecke klicken und ,,Verzeichnisdienst...” auswahlen (s. Abb. 18).

Abb. 18



In dem Dialog in das Eingabefeld fir ,LDAP-Server” oben
angegebenen Servernamen eingeben und auf ,Konto hinzufligen
klicken” (s. Abb. 19).

Geben Sie lhre Serverinformationen ein.

| LDAP-Server: |dap.pca.dfn.de 1 389

("] standardport auber Kraft setzen

|| Fiir Verbindung S5L verwenden (empfohlen)

| Abbrechen | E—Kﬂnﬁ&hﬂuﬁigln—i
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Adressen:

(M Adressen automatisch vervollsténdigen | LDAP ... |

Abb. 22

In dem nun erscheinenden Dialog auf das kleine ,,+"-Symbol
klicken.

Im nun folgenden Dialog ,Serverinfo” die entsprechenden
Eingaben wie oben beschrieben tatigen und auf , Sichern” klicken
(s. Abb. 23).

Serverinfo

Abb. 19

Wenn gewdlnscht, kann der Name von Dfn noch auf DFN-PKI/
geandert werden. Unten rechts auf ,Erweitert...” klicken (s. Abb.
20).

| DFN-PKI
Spiien Redre g igedy dr WercraRe S etnons.
il Kontobescheeibung: | DFN-PX)

i andeemara- | gw

o Serverinfomatiosss
i pra ifr de LDAP-Server: | ldag poa.disude

Sandardporn auker Geah pzen
Fir Warbagung B venwerden

theradbcirung
Mathods: | Keine Authentifizierung

o s LDV Erwitert...

Abb. 20

In dem jetzt erscheinenden Dialog den Base-DN im Eingabe-
feld fur die , Suchbasis:” eingeben und mit ,,OK" bestatigen (s.
Abb. 21).

LDAP-Suchoptionen

Maximal anzuzeigende Ergebnisse: 11000

Suchbasis: | 0=DEN-Verein,C=DF

| | Einfachen Suchfilter verwenden

60 Sekunden

Timeout fiir die - — >
Suche: |||||\|)||||||||||||||||||||||||

Kurz Lang 0

Informationen zu LDAP-Einstellungen | Abbrechen | [——QK—-]

Abb. 21

Mail.app OS X 6.5

Die Einstellungen mittels CMD+, der OS X Mail.app aufrufen
und das Symbol mit dem Untertitel ,Verfassen” anklicken. In dem
angezeigten Einstellungsdialog nun in der Gruppe ,,Adressen:” auf
die Schaltflache ,,LDAP..." klicken (s. Abb. 22).

Name: DFN-PKI

SErver: II|:|a.p.|::u|:a..d1"n.:|:le

—__-1 —
Port: | 389 | || 55L verwenden

Suchbereich: | O=DFN-Verein,C=DE |

Bereich: | Teilbaum :|

Authentifizierung: | Ohne

Benutzernarme:

Kennwort:

|_ Abbrechen | [ Sichern ]

Abb. 23

Der vorherige Dialog sieht nun wie folgt aus (s. Abb. 24).

5 Ein Name Server
™ DFN-PXI Idap.pca.dfn.de
2
i
N
N
1 + | = || Bearbeiten li__} F

Abb. 24

Diesen Dialog nun mit einem Klick auf ,Fertig” verlassen.

Thunderbird Version 17
Den Einstellungsdialog aufrufen. Dort dann das Symbol ,Ver-
fassen” anklicken, in der mehrfach geteilten Schaltflache/Register-
reiter ,Adressieren” anklicken.
In dem aktuellen

Dialog den Haken bei
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LDAP-Verzeichnisserver” setzen (s. Abb. 25).

f@an Verfassen

y L A
s ol 0 8.8
aligemein Tl Fechtscheeibung

Adrevi-Autovenalitindigung

| Beim Adresuieren von Machrichten ruch pasuenden Eintrigen suschen in:
[ Lokale Adressbicher

[ LDAP-Verzeichnisterver: | Keine

Bearbaiten,,

(¥ Adrgsinn Beirt Senden autcenatisch hinruldgen e Ceiammeite Adreiien
|

Abb. 25

Auf ,Bearbeiten” klicken. In dem Dialogfenster auf , Hinzufu-
gen” klicken. Werte wie oben angegeben eingeben (s. Abb. 26).

Erweitert |

| AR Offline

Narme: DFMN-PEI

Serveradresse: | |dap.pca.dfn.de

Basis-DN:

Port-Nummer:

i Bind-DN:

O=DFN-Verein,C=DE Suchen

|| Verschliisselte Verhindung (55L) verwenden

| Abbrechen | [ OK |

Abb. 26

Mit ,,OK" bestatigen und nochmals mit ,,OK" bestatigen.
Nun in der Auswabhlliste fr ,, LDAP-Verzeichnisserver” den Eintrag
.DFN-PKI" auswahlen (s. Abb. 27).

Aigasni Rachehrsbung
Adrass-Auevervallitindigung

[Baim Adresgiensn von Machrichten nach pastenden Eintragen puchen in:
M Lokale Adresshicher

M LDAP-Varzeichnisserver:| DFN-FEI Baarbeiten. .

B Adressen beim Senden automatisch hinzufigen zu: Cesammelte Adressen
Abb. 27

IBM Notes 9

Dazu den Benutzervorgaben-Dialog fir IBM Notes 9 aufrufen.
Unter gleich dem ersten Eintrag ,Accounts” sind in der rechten
Inhaltsseite die vorangestellten Verbindungen zu sehen (s. Abb.
28).
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Abb. 28

Jetzt in der Gruppe ,Allgemein” auf ,Neuer Account” kli-
cken. Die ersten allgemeinen Informationen eingeben, wie der

+~Accountname:” DFN-PKI, wahlweise eine Beschreibung. Den
LTyp:” auf LDAP aus der Auswahlliste wahlen und bei ,, Serverna-
me:" Idap.pca.dfn.de eingeben (s. Abb. 29).

Aligeriin
ALrounInT DfK-Fel
BeLchonizung B % PELDAP Verrecbnadesul fur efenitohe Sohlin
T LoaF
Sere lld!,p pos cin da _|
Abb. 29

Mit einem Klick auf die Gruppentberschrift ,,+ Erweiterte
Eigenschaften” die weiteren Einstellungsmaglichkeiten aufklap-
pen. Im Eingabefeld der ,Suchbasis:” folgende Eintragung vor-
nehmen: O=DFN-Verein,C=DE. Die restlichen, voreingestellten
Eintragungen so beibehalten. Nun den Dialog mit ,OK" abschlie-
Ren (s. Abb. 30).

- Erweiterte Ligenschaften
Zeinlimin fir Swche: [
Maximalke Arzahl Onorage, de 100
FUNAChgEQene wertem
Sachbatic | 2=pFm-verein,C=0d |
Mamen beim Senden von Mall Gberprifen: L]
Lindachen Suchfiter werwenden: Mein
Ponbhurmmers 389
Abb. 30

Den Benutzervorgaben-Dialog ebenfalls mit ,,OK” schlieRen.

Abruf des Zertifikats mittels Kommandozeilenprogramm

Mittels des Kommandozeilen-Programm /dapsearch ist mog-
lich, den offentlichen Schllssel abzurufen.

Zu diesem Zweck Idapsearch mit den folgenden Uberga-
beparametern aufrufen: /dapsearch -h Idap.pca.dfn.de -t -x -b
O=DFN-Verein,C=DE ,(mail=thorsten.hindermann-1@gwdg.de)’
userCertificate

Hier die Erklarung der Parameter:

-h— Servername des DFN LDAP-Verzeichnisservers

-t— speichert binare Werte von Attributen in temporaren

Dateien

-x — baut eine Verbindung ohne Anmeldung auf

-b— Basispunkt (Base-DN)

Nun folgt der Suchfilter, in diesem Beispielfall ,(mail=thorsten.
hindermann-1@gwdg.de)’.

Darauf folgen die Attribute, die ausgelesen werden sollen. In
diesem Fall nur das Attribut userCertificate.

Mit dem Befehl man 1 ldapsearch wird eine ausfihrliche Hilfe-
seite in jedem UNIX-basierten System oder Subsystem, z. B. cyg-
win fur Windows, angezeigt.

Active-Directory-Verzeichnisdienst

Mit Hilfe des E-Mail-Clients Outlook 2013 ist der Zertifikatneh-
mer selbst in der Lage, seinen offentlichen Schllssel in einem loka-
len Active-Directory-Verzeichnisdienst zu speichern.

Uber ,Datei|Optionen” den ,Outlook-Optionen”-Dialog 6ff-
nen. In der linken Navigationsspalte ganz unten auf , Trust Center”
klicken.

Hinweis: Bei Outlook 2010 heif3t , Outlook-Optionen™ nur
.Optionen” und , Trust Center” heil3t ,Sicherheitscenter”.

Im Inhaltsfenster rechts nun ganz unten auf die Schaltflache
.Einstellungen flr das Trust Center..." klicken.

Der ,Trust Center”-Dialog offnet sich. In der linken



Navigationsspalte auf , E-Mail-Sicherheit” klicken.

Im Inhaltsfenster rechts in der Gruppe , Verschlusselte E-Mail-
nachrichten” die Schaltflache , Einstellungen...” klicken und den
angezeigten Dialog mit ,,OK" bestatigen (s. Abb. 31).

Bevorzugte Sicherheitsei gen
Mame der Sicherheitseinstellung:

5/MIME

Kryptografieformat:

Standardeinstellung fir dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

|Sichelheﬂskennzeithen...l | Neu | | Laschen |

Zertifikate und Algorithmen

signaturzertifikat: |Software-SicherheitsmoduI:GeseI| | Auswihlen... |

Hashalgorithmus: | SHAT W |

Verschllsselungszertifikat: | Software-Sicherheitsmodul:Gesel | | Auswihlen... |

Verschld | AES (256-bit) vl

Signierten Machrichten diese Zertifikate hinzufagen

Ok | | Abbrechen

Abb. 31

Nun in der Gruppe ,Digitale IDs (Zertifikate)" die Schaltfla-
che , In GAL veroffentlichen...” anklicken. Damit wird der 6ffentli-
che Schlissel, wie im vorherigen Abschnitt beschrieben, aus dem
personlichen Windows-Zertifikatspeicher in das Active Directory
exportiert bzw. gespeichert (s. Abb. 32).
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Abb. 32

Falls der folgende Warnhinweis erscheint, einfach auf ,Ja” kli-
cken (s. Abb. 33).

Es sind keine giiltigen Sicherheitseinstellungen zum Veraffentlichen
vorhanden. Machten Sie die zuvor vergffentlichten Einstellungen

entfernen?

Abb. 33

Wenn der Vorgang erfolgreich abgeschlossen werden konnte,
wird folgender Hinweis-Dialog angezeigt. Diesen mit einem Klick
auf ,,OK" bestatigen (s. Abb. 34).
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Abb. 34
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Im Bestatigungsdialog auf ,,OK" klicken (s. Abb. 35).

o Ihre Zertifikate sind erfolgreich verdffentlicht worden.

Abb. 35

Als Mailanhang

Der Zertifikatnehmer kann aber auch in eigener Verantwor-
tung seinen offentlichen Schliissel verteilen, indem dieser entwe-
der bei allen oder ausgewahlten E-Mails mit versendet wird.

Outlook 2013 fiir Windows: Uber ,Datei|Optionen” den
. Outlook-Optionen”-Dialog 6ffnen. In der linken Navigationsspal-
te ganz unten auf , Trust Center” anklicken.

Hinweis: Bei Outlook 2010 heif3t , Outlook-Optionen™ nur
,Optionen” und ,Trust Center” heif3t ,Sicherheitscenter”.

Im Inhaltsfenster rechts nun ganz unten auf die Schaltflache
. Einstellungen fir das Trust Center...” klicken.

Der , Trust Center”-Dialog 6ffnet sich. In der linken Navigati-
onsspalte auf ,,E-Mail-Sicherheit” klicken.

Im Inhaltsfenster rechts hat es sich in der Praxis bewahrt,
zusatzlich zur angehakten dritten Moglichkeit auch die zweite aus-
zuwahlen (s. Abb. 36).

Verschlisselte E-Mail-Machrichten

[[] Inhalt und Anlagen fiir ausgehende Machrichten verschlisseln
Ausgehenden Machrichten digitale Signatur hinzufigen
Signierte Nachrichten als Klartext senden

[ S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

Abb. 36

Outlook 2011 fiirr 0S X: Uber das Menii , Einstellungen...”
das Symbol ,Konten” oder uber , Extras|Konten...” anklicken.

Das entsprechende E-Mail-Konto auswahlen, unten rechts auf
.Erweitert..." klicken und auf der mehrfach geteilten Schaltflache
auf , Sicherheit” klicken (s. Abb. 37).

4{ Server | Stellvertretungen W

Digital signieren

Abb. 37

Hier hat es sich in der Praxis bewahrt, alle drei Moglichkeiten
anzuhaken. Aber in diesem Absatz geht es ja um das Mitsenden
des &ffentlichen Schlissels mit der E-Mail. Zu diesem Zweck den
letzten Punkt auf alle Falle anhaken (s. Abb. 38).

™ Ausgehende Nachrichten signieren
™ Digital signierte Nachrichten als Klartext senden

o Meine Zertifikate in signierte Nachrichten
aufnehmen

Abb. 38
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E-Mail-Verschlusselung mit

X.509-Zertifikaten — Tell 3:
Outlook E-Mail-Anwendun-
gen

Text und Kontakt: In den ersten beiden Teilen dieses mehrteiligen Artikels wurden zunachst die
Thorsten Hindermann . . . . .
thorsten.hindermann @gwdg.de Beantragung eines Zertifikats mit dem Webbrowser Firefox beschrieben,

0561 2011837 anschlieRend dann die Sicherung und der Import des Zertifikats in den Win-

dows-Benutzer-Zertifikatspeicher, in die Mac-OS-X-Schlisselbundverwaltung
und in den E-Mail-Client Thunderbird. In diesem dritten Teil wird kurz der allge-
meine Ablauf einer E-Mail-Signierung und -Verschliisselung beschrieben, um
dann darzustellen, wie Zertifikate fur die Signierung/Verschlisselung von
E-Mails in Outlook 2013 fir Windows, Outlook 2011 fiir Mac OS X und der Out-
look Web App 2010 verwendet werden.

ALLGEMEINER ABLAUF EINER E-MAIL-SIGNIE- 6. Die E-Mail-Anwendung des Empfangers stellt dieselbe
RUNG UND/ODER -VERSCHLUSSELUNG Berechnung zur Ermittlung der Prifsumme tber die emp-
fangene E-Mail an.

Bevor in diesem Teil und im spateren Teil 4 erklart wird, wie 7. Beide Prifsummen werden verglichen. Sind beide Pruf-
mit heute aktuellen, gangigen E-Mail-Anwendungen E-Mails digi- summen gleich, ist alles in Ordnung. Sollten sich die bei-
tal unterschrieben (signiert) und/oder verschlisselt werden, sollen den Prifsummen unterscheiden, gibt die E-Mail-Anwen-
nachfolgend beide Verfahren kurz beschrieben werden. dung an den Empfanger eine entsprechende Warnung

aus.
Digitale Unterschrift (Signatur)

1. Der Anwender schreibt seine E-Mail. Verschliisseln

2. Die E-Mail-Anwendung erzeugt, in einfachen Worten 1. Um die vom Sender geschriebene E-Mail zu
gesprochen, eine Prifsumme (engl. message digest) Uber verschllsseln,
den Text der E-Mail.

3. Die Prafsumme wird mit dem privaten Schilssel des in E—ma” encryption using X. 509
der E-Maﬂ-Anwendung eingestellten Signaturzertifikats Certiﬂcates _ Part 3: OUthOk e—mail
verschlusselt. . .

4. Die E-Mail mitsamt der verschllsselten Prifsumme wer- apD“Catlons
den an den Empfanger gesendet. Anmerkung: Bei der In the first two parts of this multi-part article first the
Signatur wird im Normalfall die eigentliche E-Mail in keiner application for a certificate using the web browser Firefox has
Weise verschlisselt. D. h. die E-Mail kann auf dem Weg been described, then the backup and import of the certifica-
von Alice zu Bob verandert werden. Aber jede Verande- te into the Windows user certificate store, in the Mac OS X
rung macht die ermittelte Prifsumme ungultig! keychain and in the email client Thunderbird. In this third part

5. Der Empfanger entschlisselt die verschllsselte Pruf- the general flow of an e-mail signature and encryption is brief-

summe unter Verwendung des mitgesendeten offentli- ly described, and then we show how certificates for signing/
chen Schllissels des Signaturzertifikats vom Absender. encrypting of e-mail messages in Outlook 2013 for Windows,
Hinweis: Wenn der Sender der E-Mail ein Signatur-/Ver- Outlook 2011 for Mac OS X and Outlook Web app 2010 can
schltsselungszertifikat besitzt, werden je nach Einstel- be used.

lung in der E-Mail-Anwendung die jeweiligen 6ffentlichen
Schllssel in der E-Mail mit zum Empfanger gesendet.




2. ermittelt/extrahiert die E-Mail-Anwendung des Senders
den offentlichen SchlUssel des Verschlusselungszertifi-
kats des Empfangers aus einem in der E-Mail-Anwen-
dung angeschlossenem (z. B. Active Directory bei Out-
look) oder angegebenen Verzeichnisdienst (z. B. den wei-
ter oben beschriebenen DFN LDAP-Server) oder der Kon-
taktliste der E-Mail-Anwendung.

3. Nun erzeugt die E-Mail-Anwendung des Senders einen
symmetrischen Schllssel und benutzt diesen zum Ver-
schltsseln der E-Mail-Nachricht.

4. Der im vorherigen 3. Schritt erzeugte Schlissel wird mit
dem von der E-Mail-Anwendung im 2. Schritt ermittelten
offentlichen Schlissels des Empfangers verschlisselt.

5. Der nun verschlusselte symmetrische Schllssel aus dem
3. Schritt und die verschlusselte E-Mail-Nachricht werden
zum Empfanger gesendet.

6. Der Empfanger der E-Mail-Nachricht verwendet nun den
eigenen privaten Schlussel, um den im 3. Schritt erzeug-
ten symmetrischen Schlissel aus der empfangenen
E-Mail zu entschlisseln.

7. Die verschlusselte E-Mail-Nachricht wird nun mit dem im
6. Schritt entschlisselten symmetrischen Schlissel ent-
schllsselt und kann nun vom Empfanger gelesen werden.

OUTLOOK

2013 fir Windows

Wie das Zertifikat in den personlichen Zertifikatspeicher von
Windows importiert werden kann, wurde in einem Abschnitt wei-
ter oben beschrieben.

Uber ,Datei > Optionen” den ,Outlook-Optionen”-Dialog 6ff-
nen. In der linken Navigationsspalte ganz unten auf ,Trust Cen-
ter” klicken.

Hinweis: Bei Outlook 2010 heift ,Outlook-Optionen” nur
.Optionen” und ,Trust Center” heif3t ,Sicherheitscenter”.

Im Inhaltsfenster rechts nun ganz unten auf die Schaltflache
,Einstellungen flr das Trust Center..."” klicken.

Der , Trust Center”-Dialog offnet sich. In der linken Navigati-
onsspalte auf ,,E-Mail-Sicherheit” klicken.

Im Inhaltsfenster rechts in der Gruppe ,Verschlusselte E-Mail-
Nachrichten” die Schaltflache ,Einstellungen...” klicken und den
angezeigten Dialog mit ,,OK" bestatigen (s. Abb. 1).

Devorzugie Skherheltseinstellungen

Hame der Licherhelisintellung:

KAwine LRAIME Findteihsngen (Thoiten. Hesdermann. 150 geaclg. e |
Eryptografief ormat: S/RIML

[ Stanaardeinteliung N distes Formal Kryplograticcher Maghnchlen

[+ Standardiicherhenosinitelung N alle kryptografinchen B

Sicherneitskennzekchen., Heu Leschen
Tertificate wid Algarthmen
Software-SichernetsmodulGesel

Signatursertifkat: Auiwihlen..,

Hashalgorithmuws: SHAT w
Versehbisselungszertifikat: Loafhwans SicherhamtimadubGeisl] | AunwEhlen...
Verithinielungialgonthmad: | AES [I56.0i) w

| Sagmierben Maghrichlen diese Zeddfikale hinzulfdgen

——

Abbrechen

Abb. 1

Hinweis: Existiert zu diesem Zeitpunkt mehr als ein Zertifi-
kat, dann jeweils unter Gruppe ,Zertifikate und Algorithmen” bei
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.Signaturzertifikat:” und ,Verschlisselungszertifikat:” jeweils
neben dem Beschreibungsfeld auf die Schaltflache , Auswahlen...”
klicken und in dem jetzt prasentierten Dialog das flr diesen Zweck
entsprechende Zertifikat auswahlen (s. Abb. 2).

Wihlen Sie ein Zertifikat aus.

Gesellschaft fuer
wissenschaftliche
Datenverarbeitung ID von
Thorsten Hindermann
Aussteller: GWDG CA

Gdltig ab: 06.08.2013 bis 05.08.2016

Zertifikateigenschaften anzeigen

zune-tuner;//windowsphon...

Aussteller:
zune-tuner://windowsphone/25ef9..,

Giltig ab: 06.11.1913 bis 06.11.2111

GWDG\thinder
Aussteller: GWDG\thinder
Giltig ab: 20.12.2012 bis 21.12.2013

Gesellschaft fuer
wissenschaftliche
Datenverarbeitung ID von
Thorsten Hindermann #2
Aussteller: GWDG CA

Giltig ab: 10.11.2010 bis 09.11.2013

L]

Software-Sicherheitsmodul...
fuer wissenschaftliche

| | Abbrechen

Abb. 2

Alle weiteren Auswahlmaoglichkeiten so unverandert ausge-
wahlt lassen und abschlieRend auf ,,OK" klicken.

,OK" klicken um den , Trust Center”-Dialog zu schlieRen und
nochmals ,,OK" klicken um den Dialog , Outlook-Optionen” zu
klicken.

Wenn nun auf eine E-Mail geantwortet oder eine neue E-Mail
verfasst wird, kann wie folgt ermittelt werden, ob die E-Mail sig-
niert und/oder verschlisselt wird:

Im Menuband des E-Mail-Bearbeitungsfensters auf ,Optio-
nen” klicken. In der Gruppe mit der Beschriftung , Berechtigung”
ist die Auswahlmaoglichkeit ,, Signieren” auf Grund der getroffenen
Einstellungen standardmaéfig eingeschaltet (s. Abb. 3).

Eine farbige Hinterlegung

OPTIOMEN TEXT FORMATIEREN UBE der entsprechenden MOg|ICh-
=] @ (i Veschiosen  keit zeigt an, ob die E-Mail sig-
Bec Berechtigung | 8 Signieren A niert, verschlUsselt oder sogar

N beides wird (s. Abb. 4).
er anzeigen Berechtigung |n der Grundeinstel-
Abb. 3 lung durchsucht Outlook
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naturgemal das Active Direc-

OPTIOMEM TEXT FORMATIEREN UE )
a— tory nach einem passenden
= e Versehlisseln | 5ffentlichen Schliissel, wenn
Bec Berechtigung 2 ignieren eine E-Mail-Nachricht ver-
er anzeigen Berechtigung schlisselt werden soll.
Soll nun aber der einge-
Abb. 4

richtete DFN LDAP-Verzeich-
nisserver nach einem passenden Schlussel durchsucht werden,
muss zu diesem Zweck links neben den entsprechenden Adress-
feldern auf die ,,An...", ,Cc..." oder, wenn diese Moglichkeit einge-
schaltet wurde, ,Bcc...” geklickt werden (s. Abb. 5).

Yon - thorsten.hindermann-1@gwdg.de

An... |

Ce. |

Abb. 5

In dem Dialog die herunterklappbare Liste unter , Adress-
buch” anklicken und unter Rubrik ,\Weitere Adressblcher” den
Eintrag ldap.pca.dfn.de auswahlen (s. Abb. 6).

S hr Mut Hame (B Mehr ipalen  Adreiiu
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30 aunifiihres.

GWD Fusidien

BT Weetriber

GAWDNG. Rl QiwlisL [hul Sen Wieg...|
A5 Ansendungt- und Indormationiyd ems
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AL T-isfeysinuibor
AL Muleeiservioe und Belrichifiensie
A% Werwalutsg und Gutrhn sl gaben

GWDK Srtem (AT

M4 Rt
“hindsrmth 1§ e com
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[Weitere arsibine

- IS
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Abb. 6

Jetzt die Suche des E-Mail-Empfangers in diesem Verzeichnis
durch Eingabe des Namens oder Bestandteil des Namens beginnen
und mit einem Klick auf ,0K" rechts neben dem Eingabefeld den
Suchvorgang starten. Per Klick den/die Empfanger fir die entspre-
chende Adresszeile ,,An...", ,Cc..."” oder ,Bcc..." auswahlen und
den Dialog mit einem Klick auf ,,OK" abschlieRen (s. Abb. 7).

l!uu—n: tu Mame N Ml Spalton  Adieistesch

OF | | laup.pradfnds . Witsee Adreisbichar w|  Dresgers fuche
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Abb. 7

2011 fiir Mac OS X
Wie das Zertifikat in
die Schlusselbundverwal-
tung von Mac OS X impor-
tiert werden kann, wurde in
einem Abschnitt weiter oben
beschrieben. Die Einstellun-
gen Uber ,Outlook > Einstel-
lungen...” aufrufen und auf das
Symbol , Konten” klicken. Sind
mehrere E-Mail-Konten konfigu-
riert, wahlt der Anwender das Konto aus, mit dem eine E-Mail ver-
sendet werden soll (s. Abb. 8).

In dem rechts angezeigten Bereich fur die allgemeinen Ein-
stellungen zum verwendeten E-Mail-Konto nun auf ,Erweitert...”
klicken.

In dem jetzt erscheinenden Dialog auf der mehrfach geteilten
Schaltflache auf ,, Sicherheit” klicken.

Unter der Gruppe ,,Digital signieren” auf die Auswahlliste mit
der links stehenden Beschriftung ,, Zertifikat:" klicken und das ent-
sprechende Signaturzertifikat aus der Liste mit einem Klick aus-
wahlen (s. Abb. 9).

Digital signieren

rdgilel v Keine Auswahl

com.apple.idms.appleid.prd.37507838702b
com.apple.ubiquity.peer-uuid.6DFCB538-D
com.apple.ubiquity.ssl-cert.6DFC8538-D6F
Thorsten Hindermann (E-Mail-Konflikt)
Thorsten Hindermann (E-Mail-Konflikt)

PN: Thorsten Hindermann-1
APSP.ea9d7e22-7e2b-4c0c-911b-05a1982
APSP:O663bf77-223f-4e46-0695-bfce4323
APSP:36d67341-8c00-4f16-b324-ff34a23¢
APSP:7b24fbb0-6ac7-48e5-80ce-49ec95h]
APSP:060cBfa7-001a-419f-b24d-ef46018a;

Standardkonto
o Gwdg
thorsten.hindermann@gwdg.de

Gwdg 1
" thorsten.hindermann-1@gw...

DFN-PKI
Idap.pca.din.de

Abb. 8

naturalgorithmus

Verschlisselun

Zertifika

ungsalgorithmus
Zertifikat auswihlen...

T TAusaehende Nachrichten verschitisseln

Abb. 9

Hinweis: Enthalt die Liste viele gleichnamige Zertifikate, ein-
fach am Ende der Liste auf ,, Zertifikat auswahlen” klicken. In dem
erscheinenden Dialog auf die Schaltflache ,Zertifikat einblenden”
klicken und anhand der erweiterten Informationen das richtige Zer-
tifikat auswahlen und mit einem Klick auf ,OK" bestéatigen (s. Abb.
10 und 11).

";!.'ihlen Sie eine Mentitit

n Tertifikat auswahben_.

com.appleidms. appleid. prd. 37 505838/020 72330032405 5304052 7 £ 5 1184568
| com.apple_ubiquity peer-uuid 6BOFCES 38-D6F3-4814-8F 1F-1064F0DB5237
£l com.apple_ ubiguity.wil-cert AOFCES 18-DEF1-4B14-BF1F- 1064FODRS 23T

1 gdenmann (LA, LAl

Fortifikat sinhlandsn Abbrachan

Abb. 10



[a®al:] Withlen Sie eine Identitit

~~ Zertifikat auswihlen..

L4 Thorsten Hindermann (C

L. Thorsten Hindermann |

Zertifilcar-bnformaricnen:

PH: Thorsten Hindermann-1

e | ausgesteint von: GWOG €A
- Abladdansm: Freitag, 12, August 2016 16:08'08 Mimeleurapaische
Sameerzeit
& Dueses Jertifikat ist guitig.
v Detaiky
Land DE

Firma GeseBschalt luer wissenschaliliche Datemverabeitung
Organisatianseinhely  AG-0
Allgemediner Mame  PN: Thorstén Hindermann=1

Land DE
Eundesland  NIEDERSACHSEN

Zervifikar aushlenden Abbrechen

| )

Abb. 11

Fir die Gruppe ,Verschlisselung” das gleiche Verfahren zur
Auswahl des Verschllsselungszertifikats anwenden. Nachdem
nun beide Zertifikate fir digitale Signatur und Verschlisselung aus-
gewahlt worden sind, sieht der Dialog nun wie folgt aus und kann
mit einem Klick auf ,OK" bestéatigt werden (s. Abb. 12).

{ Senvar | Sumivareatungen [IEIERTICI

Digital signi e — -
Zertifikat: | PM: Thorsten Mindermanni-1

Signaturalgorithmus: | SHA=256

™ Ausgehende Nachrichten signieren

™ Digital signierte Machrichten als Klartext senden
Mlhinl Zartifikate in signierts Machrichben
aufnchman

werschii

Zortifilkat: | PN Thorsten Hindermann-1
Werschlisselungsalgorithmus: | AES-256 (Licherer)

Auggakends Nachrichten verschllseeln

Zermifikatauthentifizierung
Clienteertifikat: | PN: Thorsten Hindermann-1

\nfpamarionen zur §-Mail-Echesheit

Abbrechen |;- [+ 9

Abb. 12

Wenn nun auf eine E-Mail geantwortet oder eine neue E-Mail
verfasst wird, kann wie folgt ermittelt werden, ob die Mail signiert
und/oder verschltsselt wird:

Im Menuband des E-Mail Bearbeitungsfensters auf ,Opti-
onen” klicken, hier dann auf das Symbol mit der Beschriftung
.Sicherheit” klicken. Es erscheint eine Auswahlliste der beiden
Auswahlmoglichkeiten. Ein Haken neben der entsprechenden
Moglichkeit zeigt an, ob die E-Mail signiert, verschlusselt oder
sogar beides wird (s. Abb. 13).

GWDG
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In der Grundeinstellung
durchsucht Outlook naturge-
mal3 das Active Directory nach
einem passenden offentlichen
Schlissel, wenn eine E-Mail-
Nachricht verschlisselt wer-
den soll.

Soll nun aber der eingerichtete DFN LDAP-Ver-
zeichnisserver nach einem passenden Schlissel
durchsucht werden, muss zu diesem Zweck rechts
neben den entsprechenden Adressfeldern auf das
. Kontakte"-Symbol geklickt werden (s. Abb. 14).

Unter dem Suchfeld flr den passenden E-Mail-Empfanger muss
zunachst der vorher eingerichtete DFN LDAP-Verzeichnisserver mit
der Beschriftung ,, DFN-PKI Verzeichnis” ausgewahlt werden.

Jetzt den E-MailEmpfanger in diesem Verzeichnis durch Ein-
gabe des Namens oder Bestandteil des Namens suchen und per
Klick den/die Empfanger flr die entsprechende Adresszeile (An, Cc
oder Bcc) auswahlen (s. Abb. 15).

8006

thndermann|

R

! ¥ Nachricht digital signieren
Nachricht verschliisseln

Abb. 13

&

Abb. 14

Kontaktsuche

&

[ Nur Namen durchsuc... = | in

An Ce Bco

Abb. 15

Outlook Web App 2010
E-Mail-Nachrichten in der Outlook Web App des Microsoft
Exchange 2010 Servers, im Folgenden kurz OWA genannt, zu
signieren/verschllsseln funktioniert derzeit nur mit dem Internet
Explorer (im Folgenden kurz IE genannt). Derzeit ist nur der IE in
der Lage, ActiveX-Steuerelemente auszufthren. Mit dieser Ein-
schrankung geht einher, dass
diese Moglichkeit derzeit nur
unter Windows funktioniert.
Als erstes muss der Anwen-
der Uberprufen, ob das Acti-
ot o~ veX-Steuerelement installiert
"'m"“ﬁ'" ist. Dazu im OWA auf ,Opti-
o B onen > Alle Optionen anzei-

Abb. 16 gen..." klicken (s. Abb. 16).

| DFN-PKIVer... )

Thorsten Hindermann

Thorsten.Hindermann@gwdg.de

Thorsten Hindermann

thorsten.hindermann@gwdg.de

Thorsten Hindermann

thinder@gwdg.de

Hindermann, Tharsten [TEST] -

& U8 Penovsuchen  [Optiohen = | -
Optionan

Eutumatsthe Setwsron boatiogan

e
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E-Mail »> Optionen

A & =

Allgemein

E-Mail organisieren E-Mail Rechtschreibung  Kalender
Gruppen

Einstellungen E-Mail-Sicherheit

Telefon

Blockieren oder zulassen

Sent ltems

Regional

Mit S/MIME kdnnen Sie zu sendende E-Mail-Nachrichten verschliisseln und digital signieren, verschlisselte Inhalte in
empfangenen Nachrichten anzeigen und die digitalen Signaturen von Absendern tberprifen.

Auf diesem Computer ist das S/MIME-Steuerelement nicht installiert. Sie kinnen es herunterladen, indem Sie auf den
Link unten und dann im angezeigten Internet Explorer-Dialogfeld auf "aAusfihren" klicken.

S/MIME-Steuerelement herunterladen

Abb. 17

In der Navigationsspalte links den Eintrag ,Einstellungen”
anklicken. Im Inhaltsfenster rechts dann auf das Symbol mit dem
Untertitel ,S/MIME" klicken. Wenn dann im Inhaltsfenster fol-
gender Text (s. Abb. 17) zu lesen ist und der entsprechende Link
zum Herunterladen der Steuerelemente-Installationsdatei ange-
zeigt wird (wie in der Abb. zu sehen), muss die heruntergelade-
ne owasmime.msi-Datei noch von einem Systemverwalter instal-
liert werden.

Hinweis: Fur Outlook Web Access 2003/2007 besteht eben-
falls diese Moglichkeit. In diesen Versionen sehen die Dialog/\Web-
seiten zwar anders aus, aber auch mit diesen Web-Anwendungen
konnen E-Mails signiert/verschlisselt werden.

Da die Steuerelemente-Installationsdatei das .MSI-Paketfor-
mat hat, ist es in einem Active-Directory-Verzeichnis moglich, die-
ses Steuerelement per Softwareverteilungs-Gruppenrichtline auf
entsprechende Windows-Systeme automatisiert zu verteilen.

Nachdem das Steuerelement erfolgreich installiert worden ist,
sollte nun die S/MIME-Inhaltsseite wie folgt (s. Abb. 18) aussehen.
In der Praxis hat es sich bewahrt, wenn die Auswahlmoglichkeiten
wie im Bild angezeigt voreingestellt wurden.

E-Mall-Sichahei
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Abb. 18

Mit dem Verweis , Zertifikat fir die Nachrichtensignierung aus-
wahlen” wird nun das vorher installierte Zertifikat im personlichen
Windows-Zertifikatspeicher ausgewahlt. Dazu auf den Verweis kli-
cken und die Auswahl , Zertifikat manuell auswahlen” anklicken.
Nun auf , Signaturzertifikat auswahlen...” klicken (s. Abb. 19).

Im angezeigten Dialog das vorher installierte Zertifikat auswah-
len und auf ,OK" klicken (s. Abb. 20).

Zertifikat fiir die Nachrichtensignierung auswahlen &

() OQutlook Web App gestatten, automatisch das beste Zertifikat auszuwahlen
(® Zertifikat manuell auswahlen

Zurzeit ausgewshltes Zertifikat: Keine

Signaturzertifikat al..ls'.\.'.r:'ihleng.j

Abb. 19

Ablaufdatum

12.08.2015

Ausgestellt ...  Ausgestellt... Beabsichtig... Anzeigename

Clientauthe... Software-Si...

B4 PN: Thor...  GWDG CA

< >

0K | | Abbrechen | | Zertifikat anzeigen

Abb. 20

Wenn alle Voreinstellungen getroffen sind, auf der Webseite

unten rechts auf ,, Speichern” klicken.
Nachdem diese Vorarbeit geleistet ist,
E wird nun jede E-Mail signiert versendet; zu
erkennen am Symbol im folgenden Bild (s.

Abb. 21 Abb. 21).
Soll die E-Mail nun zusatzlich noch ver-
ﬁﬂ schllsselt versendet werden, einfach auf das
Symbol daneben klicken (s. Abb. 22).
Abb. 22
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E-Mail-Verschlusselung mit
X.b09-Zertitikaten — Tell 4:
Apple E-Mall-Anwendungen,
Thunderbird und Notes

Text und Kontakt:

Thorsten Hindermann
thorsten.hindermann@gwdg.de
0551 201-1837

In den ersten beiden Teilen wurde beschrieben, wie X.509-Zertifikate bean-
tragt, gesichert und installiert werden. Im dritten Teil wurde mit den Microsoft
Outlook E-Mail-Anwendungen gezeigt, wie E-Mails signiert und/oder ver-

schliisselt werden. Im vierten und letzten Teil wird nun auch fir OS X Mail.

app, iOS Mail.app, Thunderbird und IBM Notes beschrieben, wie mit diesen

Anwendungen E-Mails signiert und/oder verschlisselt werden.

MAIL.APP OS X 6.5

Wie das Zertifikat in die Schlusselbundverwaltung von OS X
importiert werden kann, wurde in einem Abschnitt weiter oben
beschrieben (s. Teil 2 in den GWDG-Nachrichten (10/2013, S. 12).
Sind mehrere E-Mail-Konten in der Mail.app konfiguriert, wahlt
der Anwender das Konto aus, mit dem eine E-Mail versendet wer-
den soll. In der Konfiguration fur das E-Mail-Konto ist ja auch eine
E-Mail-Adresse enthalten. Findet die E-Mail.app kein passendes
Zertifikat, dass die E-Mail-Adresse des aktuell aus-
gewahlten E-Mail-Kontos enthalt, werden die Mog-
lichkeiten der E-Mail-Signierung/Verschlisselung
nicht freigeschaltet (s. Abb. 1).

Stimmt hingegen die E-Mail-Adresse des aktuell ausgewahl-
ten E-Mail-Kontos mit der E-Mail-Adresse in einem importierten
|T| |?| Zertifikat in der Schlusselbundverwaltung tberein,
7 dann wird die Auswahlmdglichkeit fir die E-Mail-
Signatur freigeschaltet (s. Abb. 2).

Sind die Voraussetzungen aus dem vorherigen Absatz erfullt
und hat die Mail.app fur den in der E-Mail angegebenen E-Mail-
|T| |?| Empfanger zusatzlich auch noch die Informationen

— —  Uberdessen offentlichen Schlussel, so werden bei-

La &)
Abb. 1

Abb. 2

Abb.3 de Moglichkeiten, E-Mail-Signierung/Verschllsse-
lung, freigeschaltet (s. Abb. 3).

|T| |?| Sind beide Moglichkeiten flr die aktuelle

AE ~ E-Mail eingeschaltet, sehen die beiden Symbole

wie in diesem Bild gezeigt aus (s. Abb. 4).
Wird nun der offentliche Schlissel eines E-Mail-Empféangers
flr die Verschllsselung einer E-Mail gebraucht, der diesen im
DFN LDAP-Verzeichnisdienst verdffentlicht hat, sucht die Mail.app

automatisch in dem vorher eingerichteten DFN LDAP-Verzeichnis-
dienst nach einer passenden Names- oder E-Mail-Adressen-Uber-
einstimmung und zeigt diese automatisch an (s. Abb. b).

An: thorsten.hindermann-1@gwdg.de (Thorsten [TEST] Hindermann)

"Thorsten [TEST] Hindermann" <Thorsten.Hindermann-1@gwdg.de>

ie:
5 |PN Thorsten Hindermann-1 <thorsten.hindermann-1@gwdg.de>

Abb. 5

MAIL.APP I0S 6.1.X

Hinweis: Die hier gezeigten Bildschirmfotos und Anweisun-
gen sind mit einem iPad erstellt worden. Auf einem iPhone/iPod
sind diese Schritte nahezu identisch und unterliegen, bedingt durch
die Bauart, nur geringen Abweichungen.

E-mail encryption using x.509
certificates — Part 4: Apple e-mail
applications, Thunderbird and
Notes

The first two parts have described, how X.509 certifica-

tes will be requested, secured and installed. The third part
has shown with the Microsoft Outlook e-mail applications,
how e-mails will be signed and/or encrypted. In the fourth
and final part it will be described how you can sign and/or en-
crypt e-mails with the applications OS X Mail.app, iOS Mail.
app, Thunderbird and IBM Notes.
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Im einfachsten Fall schickt sich der Anwender an sein eige-
nes Postfach (z. B. Exchange) eine E-Mail mit dem Zertifikat im
Anhang, das ja, wie weiter oben beschrieben (s. Teil 1 in den
GWDG-Nachrigen 9/2013, S. 6) als .P12-Datei vorliegt. Nach der
Installation des Zertifikats auf dem iOS-Gerat sollte die E-Mail wie-
der geldscht werden (s. Abb. 6).
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Abb. 6

Als erster Schritt steht der Besuch der Webseite http://www.
gwdg.de/index.php?id=1744 auf dem Programm. Hier bitte die
Seite soweit hochstreichen, bis die Uberschrift , Wurzelzertifi-
kat" erscheint. Den Link ,.DER" in diesem Abschnitt antippen.
Das Betriebssystem wechselt selbststandig zum ,, Profil installie-
ren” in den Einstellungen. In dem Dialog auf die Schaltflache ,Ins-
tallieren” tippen. Es erscheint ein weiterer Hinweis; hier ebenfalls
auf die Schaltflache ,Installieren” tippen. Nun in der Dialog-Kopf-
zeile rechts auf die blaue Schaltflache ,Fertig” tippen. Das iOS-
Betriebssystem wechselt automatisch wieder zurtck zur Aus-
gangswebseite (s. Abb. 7 und 8).

Nun zur Uberschrift ,DFN-PCA" weiter hochstreichen. Auch
hier den Link ,,.DER" antippen und die gleiche Prozedur, wie vor-
angegangen beschrieben, durchflhren.

Jetzt muss der Anwender auswahlen, in welcher Gesellschaft
er beheimatet ist: Max-Planck-Gesellschaft oder Universitat Got-
tingen. Dementsprechend unter den genannten Uberschriften den
entsprechenden Link ,,.DER" antippen und die oben beschriebene
Prozedur wiederholen.

Jetzt das in der E-Mail an sich selbst gesendete Zertifikat
antippen. Auch hier wechselt das i0OS-Betriebssystem automa-
tisch zu ,, Profil installieren” in den ,, Einstellungen”. Hier wiederum
auf die Schaltflache , Installieren” tippen. Es erscheint wieder ein
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Abb. 9

Hinweis, auch hier wieder auf die Schaltflache , Installieren” tip-
pen (s. Abb. 9 und 10).

Nun wird zur Eingabe des Kennworts aufgefordert, mit der die
Sicherungsdatei des Zertifikats verschlisselt worden ist. Nachdem
das Kennwort eingegeben worden ist, in der Kopfzeile des Dia-
logs rechts auf die blaue Schaltflache ,Weiter” tippen (s. Abb. 11).

In der jetzt erscheinenden Bestatigungsseite des Dialogs in
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Abb. 12

der Kopfzeile rechts auf die blaue Schaltflache ,Fertig” tippen. Das
Betriebssystem wechselt automatisch wieder zurlck in die E-Mail.
app (s. Abb. 12).

Jetzt muss noch die Verwendung des Zertifikats eingerichtet
werden. Dazu in die betriebssystem-integrierte Anwendung (engl.
kurz App) , Einstellungen” wechseln (s. Abb. 13).

Hierzu links in der Navigationsspalte auf , E-Mail, Kontakte,
Kalender" tippen und rechts in der Inhaltsspalte das entsprechende

GWDG
NACHRICHTEN 21

Einsilingin Al
- Pl B
i WLAK whrows At sl My e -
|8 Dhustoom am e
w WPH Mok vortarden o i O e Ml g |, e v
- U — -
whee uter hurd Frges
+ AAsTTRICen M g
- rach o sl P MRk Lo
Soiroriml Mewcren von AT 1 ARE
Dtuem & Urersh ¥
Taswwiur ¥
Lands saisansifungen ¥
Dadarunguniten »
Pe i sl
Fotaen e 5
[ eeimnerungan
Abb. 13
T T T
Einsislingin Bhail, Kb, Kalinded
il ven Mk vdbaion omd (hindermaih) ¥
RS Tresler fsinder) »
Messkangen WD {tindert) "
E Aligarain APWTHE [ imader) ¥
Gl Tane Vg [ rala ) ¥
il Hiviighent & Himberprid Basgha thirdermath] s

Abb. 14

it ) F okl B

CAWDHG (Rhinder

Abb. 15

Postfach antippen (s. Abb. 14).
In dem nun erscheinenden Dialog auf die Schaltflache
Account vorname.nachname@domain.de >" tippen (s. Abb. 15).
In der aktuellen Dialogseite in der Gruppe ,,S/MIME" den
Schalter im Gruppenelement ,S/MIME" durch einen Fingerstrich
nach rechts in die Stellung ,,Einschalten” bringen (s. Abb. 16).
Nun auf das Gruppenelement ,, Signieren Nein >", das gleich-
zeitig eine Schaltflache ist, tippen. In der dann erscheinenden
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Abb. 17

Dialogseite ,Signieren” den Schalter im Element ,Signieren”
durch einen Fingerstrich nach rechts in die Stellung , Einschalten”
bringen (s. Abb. 17).

Jetzt das gerade installierte Zertifikat durch Antippen auswah-
len. Nach der Wahl kann in der Dialog-Kopfzeile links auf , Account”
getippt werden. Leider kann bis zur iOS-Betriebssystemversion
6.1.3 beim Verfassen einer E-Mail nicht gewahlt werden, ob die
E-Mail verschlusselt werden soll oder nicht. WWenn nun gewdnscht
wird, das eine oder mehrere E-Mails das mobile Geréat verschlis-
selt verlassen sollen, dann muss wieder zu dieser Stelle zurlickge-
kehrt werden und zusatzlich das Gruppenelement , Verschltsseln
Nein >", das ebenfalls gleichzeitig eine Schaltflache ist, angetippt
werden. In der nun erscheinenden Dialogseite ,Verschltsseln” den
Schalter im Element , Verschlisseln” durch einen Fingerstrich nach
rechts in die Stellung , Einschalten” bringen.

Jetzt das gerade installierte Zertifikat durch Antippen auswah-
len. Nach der Wahl kann in der Dialog-Kopfzeile links auf , Account”
getippt werden (s. Abb. 18).

Sind alle Einstellungen getétigt, dann in der Dialog-Kopfzeile
+Account” rechts auf die blaue Schaltflache ,Fertig” tippen. Und
dann noch einmal auf die blaue Schaltflache ,Fertig” in der Dialog-
Kopfzeile ,<Bezeichnung des ausgewahlten E-Mail-Accounts>"
tippen (s. Abb. 19).

Ab diesem Zeitpunkt werden alle E-Mail-Nachrichten sig-
niert und/oder verschllsselt versendet, entsprechend der gerade

Abb. 18
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Abb. 19
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Abb. 20

getroffenen/eingestellten Auswahl. Werden E-Mails nur signiert,
unterscheidet sich der E-Mail-Verfassen-Dialog nicht weiter von
dem Dialog ohne E-Mail-Signierung. Ist nun die E-Mail-Verschlus-
selung eingeschaltet und es wird ein Empfanger ausgewahlt, mit
dem verschlisselte E-Mails ausgetauscht werden kénnen, dann
sieht der Dialog folgendermafen aus (s. Abb. 20).

Die angekommene E-Mail in diesem Bild ist signiert und ver-
schllsselt (s. Abb. 21).
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Abb. 22

Stellt die E-Mail.app fest, dass mit dem Empfanger E-Mails
nicht verschllisselt ausgetauscht werden konnen, wird in roter Far-
be nebst passendem Symbol angezeigt, dass die E-Mail zu diesem
Empfanger nicht verschlisselt versendet wird (s. Abb. 22).

Wenn ein E-Mail-Empfanger mehr Uber das Zertifikat einer
eingegangenen E-Mail wissen mochte, muss dieser einfach den
E-Mail-Sendernamen in der ,Von:"-Zeile antippen. In dem nun
angezeigten Uberlagernden Dialog ,, Absender” auf die Schaltfla-
che , Zertifikat anzeigen” tippen. Jetzt kann sich der Empfanger
den offentlichen Schitssel des Senders mit einem Antippen auf die
Schaltflache , Installieren” auf sein Gerat speichern. Sollen weite-
re Informationen des Senderzertifikats angezeigt werden, nun auf
die Schaltflache , Weitere Details >" tippen und dort die obers-
te Schaltflache ,Name des Zertifikatinhabers >" antippen. Einzel-
heiten des Senderzertifikats werden angezeigt (s. Abb. 23 bis 26).
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Abb. 25
THUNDERBIRD VERSION 17

Wie das Zertifikat in den Zertifikatspeicher von Thunderbird
importiert werden kann, wurde in einem Abschnitt weiter oben
beschrieben (s. Teil 2 in den GWDG-Nachrichten 10/2013, S. 12).

Nun den Menueintrag ,Extras > Konten-Einstellungen...”
anklicken. Wenn mehrere E-Mail-Konten eingerichtet sind, das
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Abb. 26

entsprechend zu konfigurierende E-Mail-Konto in der Navigations-
spalte links auswahlen. In den dort aufgelisteten Untereintragen zu
dem Konto ,, S/MIME-Sicherheit” anklicken. Um nun flr die digi-
tale Unterschrift (Signierung) ein Zertifikat zu bestimmen, auf die
Schaltflache , Auswahlen...” in der Gruppe ,Digitale Unterschrift”
klicken (s. Abb. 27)

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
fiir Verschliisselung als auch eines fiir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

| Auswahlen... | Leeren

Nachrichten digital unterschreiben (als Standard)

Verschlisselung

Folgendes Zertifikat ver , um Nachrichten zu ver- und entschlisseln:

| Auswahlen... | Leeren
Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
* INie (keine Verschliisselung verwenden)

Motwendig (Senden nur méglich, wenn alle Empfinger ein Zertifikat besitzen)

Abb. 27

und in dem jetzt angezeigten Dialog das vorher importierte Zerti-
fikat auswahlen. Wenn bisher keine Zertifikate fur die Signierung/
Verschlusselung angegeben wurden, bietet Thunderbird nun an,
das Signaturzertifikat auch fur die Verschlisselung zu verwenden.
An dieser Stelle auf ,Ja"” klicken. Wenn gewtinscht, noch die Aus-
wahlmaoglichkeit ,Nachrichten digital unterschreiben (als Stan-
dard)” auswahlen, damit alle E-Mails von nun an signiert, also digi-
tal unterschrieben, versendet werden (s. Abb. 28).

Thunderbird

—

Sie sollten auch ein Zertifikat angeben, das andere
Personen verwenden, wenn sie lhnen verschllsselte
Nachrichten senden. Wollen Sie das gleiche Zertifikat
verwenden, um an Sie gesendete Nachrichten zu ver-

und entschlisseln?
[

| Nein

Abb. 28

Nachdem alle Einstellungen fur das entsprechend ausgewahlte

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
fiir Verschliisselung als auch eines fiir digitale Unterschrift angeben.

Digitale Unterschrift

Folgendes Zertifikat ver den, um Nachrichten digital zu unterschreiben:

Software-Sicherheitsmodul: Gesellschaft fuer wisser | Auswahlen... | | Leeren

[2] Machrichten digital unterschreiben (als Standard)

Verschliisselung

Folgendes Zertifikat ver , um Nachrichten zu ver- und entschlisseln:

Software-Sicherheitsmodul: Gesellschaft fuer wisser |_ Auswahlen... _| |_ Leeren

Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
@ Nie (keine Verschliisselung verwenden)

':::' Notwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat besitzen)
Abb. 29

E-Mail-Konto getroffen worden sind, sieht der fertig ausgefullte
Dialog wie folgt aus (s. Abb. 29).

Anmerkung: Soll ein anderes Zertifikat zur Verschlisselung
von E-Mails genommen werden, in der Gruppe ,,Verschlisselung”
auf die Schaltflache , Auswahlen...” klicken und das entsprechen-
de Zertifikat auswahlen und , OK" klicken.

Wenn nun auf eine E-Mail geantwortet wird oder gar eine
neue E-Mail verfasst wird, die entsprechende Aktion in Thunder-
bird ausflhren. In dem neu erscheinenden Bearbeitungsfenster fur
die E-Mail auf den Menueintrag ,Ansicht” klicken. Ist ein Haken

Einfigen Format neben der ,Kontakte-Sidebar”
Symbolleisten sichtbar, ist dieser Bereich links

neben dem Bearbeitungsbe-

reich zu sehen. Falls der Haken

: noch nicht gesetzt ist, einfach

auf , Kontakte-Sidebar” klicken
(s. Abb. 30).

Uber den Meneintrag ,Optionen” ist es nun moglich, die
Auswahl zu treffen, ob die E-Mail digital unterschrieben und noch
zusatzlich verschlusselt werden
soll. Um diese Auswahimog-
lichkeiten ein und auszuschal-
ten, in dem Optionen-Menl
.Nachricht unterschreiben”

Nachrichten-Sicherheit

Abb. 30

NGIOTE N Extras  Fenster Hilfe 2 @

Machricht zitierén

Empfangsbestitigung (MDN] anfordern
Ubermittlungsstatus (DS anfardern

Zeichenkadien 13 . .
Foavat " » bzw. ,Nachricht verschlUs-
i *  seln” anklicken. Ist die Auswahl
Kopie ablegen in (3

aktiv, ist daneben ein Haken
zu sehen, andernfalls ist diese
Moglichkeit deaktiviert. Optisch

¥ Nachricht verschidsseln
+ Machricht unterschreiben

Abb. 31
sind zusatzlich in der Statuszei-
EE le im Bearbeitungsfenster noch zwei Symbole zu
sehen oder auch nicht, je nach Auswahl (s. Abb.
Abb. 32 31 und 32).
Kontakee 2 Wird nun der offentliche
P Sﬂchlusseul e|lnes E—I\/I?|I—Emp—
fangers fur die Verschlisselung
| DFN-PKI ] . .
einer E-Mail gebraucht, der die-
Suche nach:

sen im DFN LDAP-Verzeichnis-
dienst veroffentlicht hat, in der

Name Kontakte-Seitenspalte unter
[2=| Thorsten Hindermann +Adressbuch:” den zuvor ein-
gerichteten Eintrag ,, DFN-PKI"”
auswahlen. Wahlweise im Ein-
gabefeld fur die ,Suche nach:”

1, hindermann

|[2=| Thorsten Hindermann
= Thorsten Hindermann

Abb. 33



den Namen oder die E-Mail-Adresse des E-Mail-Empfangers ein-
geben. Wird dieser angezeigt, entsprechend anklicken und im
unteren Bereich auswahlen, ob der Eintrag ,,An:", ,Kopie (CC):"
oder , Blindkopie (BCC):" verwendet werden soll (s. Abb. 33).

IBM NOTES 9

E-Mail signieren

Im eigenen Postfach eine neue E-Mail beginnen. Minimum:
Empfanger-E-Mail-Adresse und einen Test eingeben. Im einfachs-
ten Fall die vier magischen Buchstaben , Test".

Uber dem Eingabefeld fiir die Empfanger auf , Zustelloptio-
nen..." klicken (s. Abb. 34).

Senden  Senden wnd ablegen... Als Entwurf speichern  Fustelloptionen.. - P

An “Hingermann, Thareen™ = Thoriten. Hindermannigwdg. des,

Abb. 34

In dem daraufhin erscheinenden Dialogfeld darauf achten,
dass das Hakchen bei ,, Signieren” angehakt ist (s. Abb. 35).

Sicherheitsoptionen

M Signieren
| Verschlisseln
| Diese Sicherheitsoptionen als Vorgabe speichern

Abb. 35

Weiterhin wird unter dem Eingabefeld fir den Betreff auch
noch der Hinweis in Grau in kleiner Schrift angezeigt (s. Abb. 36).

Die 4 magischen Buchstaben Il

Abb. 36

Aufgrund der Einstellungen unter den Sicherheitseinstel-
lungen sollte dieser Haken nun im Standard fir jede ausgehen-
de E-Mail gesetzt sein. Nun nur noch auf ,,Sende” klicken. Damit
wird die Internet-E-Mail mit einer X.509-Signatur aus Lotus Notes
an den Empfanger gesendet.

E-Mail verschliisseln

Um eine E-Mail verschlisselt an einen Empfanger zu senden,
muss als erstes der offentliche Schltssel des Empfangers in das
Notes-Adressbuch importiert werden.

Dazu im Arbeitsbereich auf das Adressbuch doppelt klicken
und dann auf dem Registerreiter ,, Kontakt suchen...” in der Adress-
buchansicht ,,Meine Kontakte" klicken (s. Abb. 37).
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Abb. 37

Der ,Personen suchen”-Dialog 6ffnet sich. In diesem dann
in dem Auswahlfeld ,Verzeichnis:" das DFN-Verzeichnis mit der
Bezeichnung DFN-PKI auswahlen. Dies wurde ja im zweiten Teil
des mehrteiligen Artikels beschrieben (s. die GWDG-Nachrichten

GWDG
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10/2013, S. 13). Jetzt den Empfanger suchen, mit dem sensitive
Daten ausgetauscht werden sollen. Den Namen, Teile des Namens
oder die E-Mail-Adresse eingeben und dann auf , Suchen” klicken.
Wenn der entsprechende Empfanger gefunden wurde, diesen per
Klick auswahlen (s. Abb. 38).
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Abb. 38

Mit einem Klick auf , Details...” konnen noch Details des Emp-
fangers angesehen werden. Am wichtigsten ist dabei zu Uberpru-
fen, ob das Internetzertifikat vorhanden ist. Dazu auf der mehr-
fach geteilten Schaltflache/Registerreiter , Zertifikate” anklicken
und das Vorhandensein des Internetzertifikats prifen (s. Abb. 39).

PN s e 1
Frrair brsder e ey

£ vt
S s v et dn
L

Bimasirey o

T ———

InferastzerbS bt

N— AT

11 L. ERAAL -ty Caiga . L0 CWERC (400 = I, 1 - G B 4 wntar i
ikt e Lot L =SS T PR T = W DR BTV =

Abb. 39

Wenn alles in Ordnung ist, diesen Dialog mit einem Klick auf
.SchlieRen” beenden und jetzt auf , Zu Kontakten hinzufligen” kli-
cken, damit der ausgewahlte E-Mail-Empfanger zu den Kontakten
hinzugefligt wird (s. Abb. 38).

Diese Aktion wird mit folgendem Hinweis quittiert, der mit
einem Klick auf ,,OK" bestatigt wird (s. Abb. 40).

~ T PN: Thorsten Hindermann-1 wurde zu lhren
! J lokalen Kontakten hinzugefiigt
=
Abb. 40

Nun den ,Personen suchen”-Dialog mit einem Klick auf
,SchlieRen” beenden (s. Abb. 38).
Das Adressbuch sieht in diesem Fall nun wie folgt aus (s. Abb.
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Abb. 41

Und die Detailansicht zum ausgewahlten Kontakt sieht folgen-
dermalden aus (s. Abb. 42).
Nun das Bearbeitungsfenster fur eine neue E-Mail-Nachricht
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Abb. 42

offnen. Auf die anklickbare Schaltflache/Link ,,An:" klicken. Der
.Adresse auswahlen”-Dialog ¢ffnet sich. Den E-Mail-Empfanger
auswahlen und durch Klick auf ,,An >", ,Kopie >" und ,Blindko-
pie >" entsprechend einordnen. Wenn der/alle Empfanger ausge-
wahlt und eingeordnet sind, den Dialog mit einem Klick auf ,0K"
schlief3en (s. Abb. 43).
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Anmerkung: In der Auswahl ,Verzeichnis:" sollte das eigene
Adressbuch ausgewahlt sein, dass die Bezeichnung , Kontakte von
<Nachname>" hat.

Auf dem Registerreiter mit den Aktionen flr die gerade in
Arbeit befindliche E-Mail auf ,Zustelloptionen...” klicken. Darauf-
hin o6ffnet sich der , Zustelloptionen”-Dialog (s. Abb. 44).
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Abb. 44

In diesem Dialog nun noch unter der Gruppe , Sicherheits-
optionen” die Auswahl ,Verschlisseln” anhaken und den Dia-
log mit ,OK" schlieRen. Als Bestatigung sind die eingestellten
Sicherheitsmoglichkeiten unter dem/den Empfanger- und Betreff-
Eingabefeld(ern) noch einmal als Textausgabe sichtbar (s. Abb. 45).

Wenn jetzt alles eingestellt ist und die E-Mail-Nachricht voll-
standig geschrieben ist, wird die E-Mail mit einem Klick auf ,Sen-
den” entsprechend den Einstellungen abgesichert zum Emp-
fanger gesendet. Das Ergebnis dieser Aktion sieht dann in der

Re: Lorem Ipsum signiert und verschldssalr
Hindermann, Thorswen [TEST] A Tharsten HindermannZloteel . guwdg.de

Abb. 50

An: PMN: Thorsten Hindermann-1,

Kopie

Blindkopie:

Betreff: Lorem Ipsum signiert und verschllsselt

Diese Machricht wird verschllsselt und mit einer digitalen Signatur gesendet.
Abb. 45

Trorsten, Hinde rmann 3 001 gwg.oe 29, August 2013 11:15
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Abb. 46

Notes-E-Mail-Anwendung wie folgt aus (s. Abb. 46).

Erster Empfang einer signierten/verschliisselten E-Mail

Wenn nun die erste mit einem X.509-Zertifikat signierte
E-Mail empfangen wurde und diese angeklickt wird, ist es not-
wendig, fur die erhaltenen Informationen mit der eigenen Notes-
ID ein Gegenzertifikat auszustellen. Dazu einfach den angezeigten
Dialog mit ,Gegenzertifizieren” bestatigen (s. Abb. 47).
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In der Notes-Statuszeile wird dann ab sofort beim Klick auf sig-
nierte E-Mails in der Meldungszeile nur noch folgender Text ange-
zeigt (s. Abb. 48).

W Thorsen Hisdermaan=1 am

guenad B Thorsten Hindenmann'gwdg /TRDG

In der empfangenen, signierten E-Mail wird in den Kopfzei-
len die Information angezeigt, dass diese E-Mail signiert wurde
(s. Abb. 49).

Re: Lorem Ipsum signiert und verschlisselt
Hindermann, Thorsten [TEST] An: Thorsten.Hindermann@lotus1.gwdg.de
Diese Nachricht ist digital signiert.

Abb. 49

Der Empfang einer signierten und/oder verschltsselten E-Mail
funktioniert genau so wie der Empfang einer nur signierten E-Mail.
In den Details der Kopfinformationen zur empfangenen E-Mail
kann entnommen werden, ob die E-Mail signiert und/oder ver-
schlisselt wurde. Dazu einfach rechts auf3en in den Kopfinformati-
on auf ,Details anzeigen” klicken. , Details anzeigen” wandelt sich
im Moment des Klicks um zu , Details verbergen” (s. Abb. 50).
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